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1. INTRODUCCION|

El Plan Distrital de Desarrollo de Bogota “Bogota camina segura 2024-2027” tiene
como proposito mejorar la calidad de vida de las personas, brindar acceso mas justo
a_los bienes y servicios publicos y fortalecer el tejido social. Para alcanzar este
proposito, se establecieron cinco (5) objetivos estratégicos: 1. Bogota avanza en
seqguridad; 2. Bogota confia en su Bien-Estar; 3. Bogota confia en su potencial; 4.
Bogota ordena su territorio y avanza en su accion climatica, justicia ambiental e
integracién regional; 5. Bogota confia en su gobierno.

Dentro del Objetivo 5. Bogota confia en su gobierno, se plantean metas estratégicas
especificas para el sector de Gestidén Publica, enfocadas en mejorar la eficiencia de
la_ administracion publica y garantizar un servicio mas cercano, agil y de calidad para
la_ciudadania. Entre las principales metas se encuentran: incrementar indices de
gestion publica, calidad del servicio, desarrollo del servicio civil, gobierno digital y
conexién a internet en los hogares.

Estas metas reflejan el compromiso del Gobierno Distrital de Bogota con la
modernizacion de la Gestion Publica, haciéndola mas eficiente, inclusiva y accesible
mediante el aprovechamiento de tecnologias digitales actuales y emergentes. Este
enfoque busca generar un impacto positivo en la calidad de vida de los ciudadanos y
en los grupos de interés internos y externos, basandose en tres pilares
fundamentales: la cultura en las personas, la optimizacion de los procesos y el uso
estratégico de los recursos tecnoldgicos, impulsando asi la Transformacion Digital del
Distrito.

Adicionalmente, el Decreto 767 de 2022 establece los lineamientos de la Politica de
Gobierno Digital en Colombia, orientados a impulsar la transformacion digital en las
entidades publicas, optimizar sus capacidades tecnoldgicas y garantizar servicios
mas eficientes, vy la adopcién del Marco de Referencia de Arquitectura Empresarial
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3.0, que impulsa la interoperabilidad, estandarizacidon, seguridad y escalabilidad en
las entidades publicas.

El presente documento, se encuentra alineado con lo definido en la Guia para la
construccién del PETI v.3 MGGTI.GE.ES.03 de noviembre del 2023 propuesto por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones de Colombia,
en adelante MINTIC, cuya metodologia tiene un enfoque basado en la practica de
Arquitectura Empresarial, para garantizar su alineaciéon con la Politica de Gobierno

Digital

La Oficina de Tecnologias de la Informacién y las Comunicaciones de la Secretaria
Juridica Distrital, a través de su Plan Estratégico de Tecnologias de la Informacion
2024-2027, tiene como propdsito impulsar la transformacién digital en la Entidad,
mediante el desarrollo de algunos componentes:

e Fortalecimiento de la gestion mediante el uso y mejora de las tecnologias,«
como pilar clave para apoyar el seguimiento de politicas publicas, la toma de
decisiones, y la optimizacion de la gestion y el uso de recursos publicos.

-

e Transformacion digital de servicios y procesos administrativos, orientada en<
mejorar la accesibilidad y eficiencia a través de la adopcién de tecnologias
innovadoras, facilitando el acceso de los grupos de interés internos y externos,
y optimizando la calidad de la atencion y los tiempos de respuesta.

e Adopcién de innovaciones tecnoldgicas para apoyar areas misionales clave,«

con el fin de optimizar los procesos y mejorar la prestacion de tramites y
servicios a la ciudadania.
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e Cultura digital enfocada en la transformacion de la Entidad mediante la mejora« <

de las capacidades y competencias de los servidores.

EI PETI 2024-2027 busca transformar la gestion de la Secretaria Juridica mediante el
uso de tecnologias de la informacién apropiadas, mejora de las competencias de las
personas vinculadas a la Entidad, promoviendo una cultura digital e incorporando
mejoras en los procesos institucionales al igual que en los tramites y servicios
ofrecidos a la ciudadania y demas instituciones distritales, con el propdsito de lograr
una gestién publica mas eficiente, inclusiva, transparente y confiable.

GLOSARIO

e Arquitectura Empresarial: segin TOGAF es el proceso de traducir la vision y
la estrategia de negocios en efectivo cambio empresarial creando, comunicando
y mejorando los principios y modelos clave que describen el estado futuro de la
empresa y permiten su evolucién.

e Arquitectura de transicion: describe los objetivos parcialmente realizados
entre el estado actual y el objetivo. Indica las fases de transformacion entre la
arquitectura linea base y la arquitectura de destino.
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e Arquitectura Empresarial Actual (AS-IS): es la definicion de la situacion actual
del proceso. Ayuda a generar claridad respecto a como se ejecutan las cosas y
cuales son los desalineamientos.

e Arquitectura Empresarial Objetivo (To Be): esta definiendo el futuro de la
situacion del proceso, es decir, donde se quiere llegar. Posibilita realizar un
efectivo alineamiento de los procesos de negocios con la estrategia corporativa.

e Arquitectura de software: es la estructura de la capa de aplicacion que expone
la composicion de interfaces y caracteristicas propias que facilitan el uso y
aprovechamiento de la infraestructura tecnolégica.

e Arquitectura de Servicios Tecnolodgicos: detalla la composicion del catalogo
de productos y servicios disponibles para respaldar y aprovechar los sistemas
de informacion.

e Arquitectura de TI: construye la estructura de servicio y despliegue de las
actividades de la tecnologia de la informacién, de manera que cumpla con los
requerimientos de los usuarios y facilite el uso de los sistemas de informacion
para el libre desempenfo de sus actividades misionales.

e Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo
entre ambas partes, donde se recomienda que estén incluidas entre otras,
secciones relacionadas con la utilidad y la garantia del servicio.

e Acuerdo Marco de Precios (AMP): es un contrato entre un representante de
los compradores y uno o varios proveedores, que contiene la identificacion del
bien o servicio, el precio maximo de adquisicion, las garantias minimas y el plazo
minimo de entrega, asi como las condiciones a través de las cuales un
comprador puede vincularse al acuerdo.

e Catalogo de componentes de informaciéon: Es el inventario detallado y
documentado del conjunto de componentes de informacién que tiene una
institucion o sector.

e Ciclo de vida de los componentes de informaciéon: Es un sistema,
automatizado o manual, que engloba a personas, maquinas y/o métodos
organizados para recopilar, procesar, transmitir datos que representan
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informaciéon. Se compone de las 5 fases, investigacion preliminar, determinacion
de requerimientos, disefio, pruebas, implementacion y mantenimiento.

e Catalogo de servicios de TI: contiene los servicios que la oficina Tl presta a
las demas dependencias de la organizacion.

e Capacidades de TI: establece la disponibilidad de los recursos tecnoldgicos que
necesita la Entidad para su funcionamiento.

e Catalogo de sistemas de informacion: expone los sistemas o aplicativos
disponibles para la Entidad y sus diferentes usuarios.

e Catalogo de servicios tecnolégicos: presenta la disponibilidad de equipos e
infraestructura tecnoldgica a la Entidad.

e Mesa de servicio: conocida como CAU Centro de Atencién al Usuario, es un
conjunto de recursos tecnoldgicos y humanos, que prestan servicios a los
usuarios para gestionar y solucionar las diferentes situaciones presentadas por
los usuarios de TI.

e Modelo integrado de planeacion y gestion: MIPG se define como un marco
de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las Entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio.

e Macroproceso de Gestion TI: es el primer nivel del conjunto de acciones
encadenadas que la organizacion debe realizar, a fin de cumplir con su funcién
de manera que asegure que los recursos tecnologicos y el equipo de trabajo
funcione correctamente.

e Mapa (hoja) de ruta: es una herramienta colaborativa desarrollada para
formular, instrumentar y comunicar la estrategia TI.

e Politica de TI: orienta la toma de decisiones de la oficina de TIC para alcanzar
ciertos objetivos a impedir que terceros puedan utilizarla sin o contra su voluntad
o autorizacion.

e Esquema de Gobierno TI: Es un modelo para la administracion de las
capacidades y servicios de Tl de una organizacion.
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e Estrategia TI: apoya el proceso de disefio, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.

e Gobierno de TI: brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos Yy planes de la institucion con los del sector.

e Gestion TI: garantiza que todos los recursos tecnologicos y el equipo de trabajo
funcione correctamente, de manera Tl proporcione valor a la Entidad.
Informacion: estructura de datos procesados y ordenados que aportan valor.
Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y
acatadas por los miembros de una organizacién, compuesta por normas vy
responsabilidades asignadas a quienes las ejecutan.

e PETI: se trata de un documento elaborado con el fin de plasmar la informacion
de la situacién a que se quiere llegar en un tiempo determinado y las estrategias
Tl que se deben ejecutar para llegar alla.

o Plan de comunicacion de la Estrategia de TI: recoge las politicas, estrategias,
recursos, objetivos y acciones de comunicacion, tanto internas como externas,
que se propone para divulgar e implementar la estrategia de TI.

e Servicio Tecnolégico: Permite gestionar con mayor eficacia y transparencia la
infraestructura tecnolégica que soporta los sistemas y servicios de informacion
en las instituciones.

e Servicio de TI: Es un conjunto de actividades de Tl que responde a las
necesidades de los usuarios.

e Vision estratégica: refiere a la habilidad de comprender y prevenir los cambios
del mercado.

2. OBJETIVO

El Plan Estratégico de Tecnologias de la Informacion de la Secretaria Juridica Distrital. -
PETI, busca impulsar la transformacion digital de la Entidad durante el periodo 2024-2027,
apoyando la consolidacion de las capacidades institucionales, el cumplimiento de las metas

Carrera 8 No. 10-65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co ALCALDIA MAYOR

Info: Linea 195 DE BOGOTA DC.

~

CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-036 Version 02




PLAN

ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI 2024-2027

CcODIGO: | 2310200-PL-002 | VERsION: | o7 | PAGINA: \ 13 de 148

y objetivos estratégicos, y la alineacién con la Politca de Gobierno Digital y las
disposiciones establecidas en el Plan Distrital de Desarrollo 2024- 2027.

El PETI cuenta ademas con los siguientes objetivos especificos:

e Impulsar la Politica de Gobierno Digital mediante la implementacion de sus
lineamientos y la adopcién de tecnologias que promuevan la transformacion digital
de la Entidad.

o Fortalecer la gestion publica mediante la optimizacién de procesos administrativos
y operativos a través del uso de tecnologias actuales y emergentes, promoviendo la
eficiencia, calidad y transparencia de los servicios dispuestos a los grupos de interés
internos y externos, y su alineacién con los objetivos estratégicos de la Entidad.

e Mejorar las capacidades tecnoldgicas de la Entidad, incluyendo la modernizacion de
infraestructura, la implementacién de tecnologias de cuarta revolucién industrial, la
mejora de conectividad, la adopcion de soluciones en la nube para una gestion
eficiente de los recursos y el cierre de brechas tecnolégicas.

e Gestionar la seguridad de la informacién y seguridad digital mediante la adopcion
de politicas, controles y campafas de concienciacion que fomenten una cultura
digital segura, asi como la implementacion de estrategias para asegurar la
continuidad de los servicios de TIC.
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Comentado [2]: Actualizar la normatividad asociada y que
se ha emitido en las ultimas vigencias.

3. MARCO NORMATIVO {
- FECHA DE .
TIPO NORMA | NUMERO EXPEDICION EPIGRAFE DEL DOCUMENTO EMITIDA POR
Por el cual se dictan disposiciones generales
para la implementacion del sistema distrital Concejo de
Acuerdo 57 17/04/2002 de informacién -SDI-, se organiza la Bogoté
Comisién Distrital de Sistemas, y se dictan
otras disposiciones.
Por la cual se definen principios y conceptos
sobre la sociedad de la informacién y la
organizacion de las Tecnologias de la Presidencia de la
Ley 1341 30/07/2009 Informacién y las Comunicaciones —TIC—, Republica
se crea la Agencia Nacional de Espectro y
se dictan otras disposiciones
Por el cual se regula el intercambio de Presidencia de Ia
Decreto 235 2010 informacién  entre entidades para el o
. ; L Republica
cumplimiento de funciones publicas
Circular 3 20/02/2012 quierno Electrénico Distrital y Datos Alcald? Mayor de
Abiertos Bogota
Por medio del cual se reglamenta el articulo Presidencia de la
Decreto. 2364 2012 7 de la Ley 527 de 1999, sobre la firma o
. . . . Republica
electronica y se dictan otras disposiciones
Por la cual se dictan disposiciones Congreso de Ia
Ley 1581 17/10/2012 generales para la proteccion de datos e
Republica
personales
Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la | Congreso de la
Ley 1712 6/03/2014 Informacién Publica Nacional y se dictan Republica
otras disposiciones.
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Por el cual se dictan normas para la
adecuacion de la informacién publica, de
tramites y servicios en las paginas web de .
) L f ) Concejo de
Acuerdo 559 24/06/2014 las Entidades del Distrito Capital con el fin ’
. . Bogota
de garantizar el acceso universal de las
personas con y/o en situacion de
discapacidad.
Por la cual se reglamenta parcialmente la Presidencia de la
Decreto 103 20/01/2015 Ley 1712 de 2014 y se dictan otras L
. - Republica
disposiciones.
Por medio del cual se expide el Decreto
Decreto 1078 26/05/2015 Unico Reg’}Iamentarlo del Sector de PreS{dgnCIa de la
Tecnologias Republica
de la Informacién y las Comunicaciones
Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en Presidencia de la
Decreto 415 7/03/2016 lo relacionado con la definicién de los .
. . S Republica
lineamientos para el fortalecimiento
institucional en materia de tecnologias de la
informacién y las comunicaciones.
Por medio del cual se establece la
Estructura Organizacional de la Secretaria Secretaria
Decreto 323 2/08/2016 Juridica Distrital, y se dictan otras Juridica Distrital
disposiciones.
; Alcalde Mayor de
Circular 32 20/10/2016 Alineacion Plan Estratégico de Tecnologias Bogota d
de la Informacién y las Comunicaciones
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Por el cual se adiciona el titulo 17 a la parte
2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar Presidencia de a
Ley 1413 25/08/2017 parcialmente el capitulo 1V del titulo 111 de Repuiblica
la Ley 1437 de 2011 y el articulo 45 de la P
Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y
operacion de los servicios ciudadanos
digitales
Alta Consejeria
Distrital de
Circular 4 14/02/2018 Servicios Ciudadanos Digitales Tecnologias de la
Informacién y las
Comunicaciones
Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital s
, B} Ministerio de
y se subroga el capitulo 1 del titulo 9 de la Tecnoloaias de la
Decreto 1008 14/06/2018 parte 2 del Decreto 1078 de 2015, Decreto g )
L ) Informacién y las
Unico Reglamentario del sector de L
. . Comunicaciones
Tecnologias de la Informacioén y las
Comunicaciones
”, . y Departamento
Documento Politica nacional de explotacion de datos ;
CONPES 3920 17/04/2018 (BIG DATA) Nac:ona{’de
Planeacioén
Por medio del cual se modifica parcialmente Secretaria
Decreto 798 20/12/2019 el Decreto Distrital 323 de 2016 y se dictan L .
. o, Juridica Distrital
otras disposiciones
Por el cual se dictan normas para Ministerio de
22 de - L . .
. simplificar, suprimir y reformar tramites, Tecnologias de la
Decreto 2106 noviembre L ; . )
procesos y procedimientos innecesarios Informacién y las
de 2019 . L o L
existentes en la administracién publica. Comunicaciones
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Por la cual se adopta la Politica general de Secretaria
Resolucién 184 31/12/2019 Seguridad de la Informacién de la L . B
. e . Juridica Distrital
Secretaria Juridica Distrital
. . L Ministerio de
Directiva Lineamientos para el uso de servicios en la Tecnoloaias de la
. . 2 15/03/2021 nube, Inteligencia artificial, seguridad digital g
Presidencial . Informacién y las
y gestion de datos L
Comunicaciones
“Por la cual se adopta la politica de Secretaria
Resolucién 113 23/06/2021 Gobierno Digital al interior de la Secretaria Juridica Distrital
Juridica Distrital”
i L . - Secretaria
Resolucion 174 2021 Politica de seguridad digital Juridica Distrital
Ministerio de
Decreto 767 2022 Actu.ahzacm.n .Polltlca Colombiana de Tecnolog.l’as dela
Gobierno Digital Informacién y las
Comunicaciones
Por el cual se dictan lineamientos para
promover el acceso y uso al servicio publico
Decreto 314 2023 esenCIgl de /nter.ne.t, se avanza hacia un Alcaldt’a Mayor de
posterior reconocimiento de Bogota
un minimo vital de internet en el Distrito
Capital y se dictan otras disposiciones
Por medio del cual se definen los
Decreto 575 2023 componentes de la Infraestructura de Datos Alcald? Mayor de
y se establece el modelo de gobernanza | Bogota
correspondiente en el Distrito Capital
Por el cual se adopta el Modelo de
Gobernanza de Seguridad Digital para el
Decreto 472 2024 Distrito, se modifica el articulo 5 del Decreto g:)cag: Mayedde
Distrital 025 de 2021 y se dictan otras g
disposiciones
Acuerdo 927 2024 Por medio del ’cur?zl se at.iopta e( Plan de Conce{o de
Desarrollo econémico, social, ambiental y de | Bogota
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obras publicas del Distrito Capital 2024-2027
"Bogota camina segura”
Consejeria
Lineamientos para la actualizacién de los | Distrital de
Circular 007 2024 planes estratégicos de tecnologias de | Tecnologias de la
informacién (PETI) Informacién y las
Comunicaciones

Tabla 1 Marco normativo

4. ALCANCE Y METODOLOGIA

El PETI de la Secretaria Juridica Distrital. se encuentra _alineado con las politicas y
lineamientos establecidos en el Plan Distrital de Desarrollo “Bogota camina segura 2024-
2027”, especialmente con su objetivo 5. Bogota confia en su gobierno, gue busca promover
la confianza en el gobierno distrital.

Bajo esta premisa, el PETI plantea un cambio estratégico basado en el aprovechamiento
de las tecnologias actuales y emergentes, posicionandolas como elementos clave para el
fortalecimiento de la gestién publica, la mejora de los procesos vy la prestacion de tramites
y servicios a la ciudadania.

EI PETI aborda las fases propuestas en la guia para la construccion del PETI definida en el
Marco de Referencia de Arquitectura Empresarial (MRAE v3): planear, analizar, construir y
socializar, con el objetivo de apalancar la transformacion digital y el cumplimiento de metas
estratégicas. Ademas, se alinea con los dominios definidos en el modelo de gestién que
son, Estrategia, Gobierno, Informacién, Sistemas de Informacién, Servicios, Uso y
Apropiacion y Sequridad, desde el componente de Tl y con la Circular 007 de 2024 que
establece los lineamientos para la actualizacién de los planes estratégicos de tecnologias
de informacion (PETI) de las entidades distritales.

Carrera 8 No. 10-65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-036 Version 02

Comentado [3]: Se recomienda tener en cuenta lo indicado
por la guia : Analizar planes estratégicos externos y
compromisos institucionales En esta actividad el Lider
Estratégico de Tl o quien haga sus veces con el apoyo del jefe
de

la Oficina Asesora de Planeacion o quien haga sus veces en la
entidad y si es posible los lideres de las otras politicas de
gestion y desarrollo administrativo deberan identificar y listar
planes estratégicos externos, CONPES que puedan generar
compromisos o acciones a desarrollar por parte de la entidad
que tengan un componente de Tl o de datos.
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Finalmente, EI PETI incluye motivadores estratégicos que abarcan el entendimiento
estratégico, la situacion actual y objetivo de la gestidn de Tl, la identificacién de brechas, la
definicion del portafolio de proyectos tecnoldgicos v el mapa de ruta que permitira a la
Entidad consolidar su transformacion digital.

5. CONTEXTO MODELO OPERATIVO DE LA ENTIDAD (EEiGambie

todo este numeral)

Para la Secretaria Juridica Distrital, es esencial que la tecnologia sea un
habilitador transversal para lograr una gestion publica mas eficiente,
inclusiva, transparente y confiable. Para lograrlo, la integracion de las
tecnologias debe estar alineada con el direccionamiento estratégico y la
planeacion institucional de la Entidad.
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Motivador estratégico Fuente
. . Plan de Desarrollo Distrital “Bogota camina segura
Estrategia Sectorial 2024- 2027”

Estrategia Institucional

Plan Estratégico Institucional
Plan de Accion Institucional

Lineamientos y Politicas

Transformacion Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacién y Gestion

Modelo de Seguridad y Privacidad de la Informacién

Plan de Desarrollo Distrital “Bogota camina segura 2024-2027”

El Acuerdo Distrital 927 de 2024 Por medio del cual se adopta el Plan de
Desarrollo econdmico, social, ambiental y de obras publicas del Distrito
Capital 2024-2027 "Bogota camina segura" define 5 objetivos:

ID |
001

Objetivos Plan de Desarrollo Distrital \
Bogota avanza en seguridad

002

Bogota confia en su Bien-Estar

003

Bogota confia en su potencial

004

Bogota ordena su territorio y avanza en su accion climatica, justicia
ambiental e integracién regional

005

Bogota confia en su Gobierno

Fuente: https://www.sdp.gov.co/sites/default/files/generales/abc plan_desarrollo-distrital.pdf

El objetivo 5. Bogota confia en su Gobierno, tiene un enfoque clave en la
transformacion digital y el uso de Tecnologias de la Informacién y la
Comunicacién para mejorar la gestion publica y los tramites y servicios
ofertados a la ciudadania.

A continuacion, se presentan algunas de las principales metas definidas
para el sector de Gestion Publica dentro del objetivo 5 del Plan Distrital de
Desarrollo 2024-2027:
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Metas Plan de Desarrollo Distrital

Objetivo 5. Bogota confiapepbsl_u Gobierno - Sector Gestion Linea Base
Ublica
001 | Indice de Gestion Publica Distrital 88,5%
002 | Indice de Calidad del servicio brindado 77,6%
003 | Indice de Desarrollo del Servicio Civil Distrital 69,7%
004 | Indice de Gobierno Digital 89%
005 | Hogares con conexion a Internet 79,4%

Fuente: https://www.sdp.gov.co/sites/default/files/generales/abc_plan_desarrollo-distrital.pdf

Para alcanzar estas metas, las estrategias se desarrollan alineando los
esfuerzos de las diferentes entidades distritales, asegurando que todas las
partes trabajen de manera coordinada y eficiente en la implementacion de
la digitalizacion y el uso de tecnologias, buscando fortalecer la confianza
entre el Gobierno y la ciudadania que habita Bogota.

El objetivo 5. Bogota confia en su Gobierno del Plan Distrital de Desarrollo
2024-2027 incluye diversos programas, entre ellos el programa 35. Bogota
Ciudad Inteligente, que esta directamente relacionado con las estrategias
de transformacion digital y el uso de las TIC.

o Programa 35. Bogota ciudad inteligente.

“(...) Bogota continuara con su proceso de transformacién digital
impulsando la implementaciéon de los lineamientos de la Politica de
Gobierno Digital; principalmente, en materia de usabilidad y accesibilidad,
promoviendo la digitalizaciéon y automatizacion masiva de tramites, la
comparticion de recursos TIC y las alianzas estratégicas ente entidades,
asi como el uso de tecnologias avanzadas para generar mayor eficiencia,
productividad e innovacion por parte de los diferentes actores del
ecosistema digital (...)

(..) Finalmente, se adoptaran y promoveran nuevas tecnologias
implementando soluciones basadas en Inteligencia Artificial (IA) y la
analitica de datos para mejorar la eficiencia, la interaccién con los
diferentes actores de la ciudad y la toma de decisiones(..)
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(...) Adicionalmente, se fortaleceran las capacidades de gestion de riesgos
digitales de proteccion de datos personales y de aseguramiento de las
infraestructuras criticas del Distrito Capital, a partir de la implementaciéon
del modelo de gobernanza de seguridad digital y la creacion del Equipo de
Respuesta ante Emergencias Informaticas (CSIRT Distrital). Finalmente,
se implementaran los componentes de la Infraestructura de Datos del
Distrito y del modelo de gobernanza de datos, a fin de permitir a la
Administracion Distrital, articular, orientar, definir, monitorear y priorizar
acciones para la generaciéon, almacenamiento, intercambio, uso
estratégico, aprovechamiento y medicion de los datos producidos por las
instituciones distritales y locales, y con otros particulares o privados (...)”

¢ Plan Estratégico Institucional

La Resolucién xx de 2024 adopta la plataforma estratégica de la Secretaria
Juridica Distrital.. Esta Resolucién establece de manera formal y oficial la
misién y vision de la entidad, asi como los objetivos estratégicos que
guiaran su actuacion en el futuro cercano.

o Misiéon

Liderar la gestion juridica del Distrito Capital mediante la defensa efectiva e integra
de sus intereses. Promover el uso eficiente y transparente de los recursos publicos,
la prevenciéon del dafo antijuridico, la promocion de la seguridad juridica y la
articulacion interinstitucional, fomentando la innovacion, la gestion del conocimiento y
el control social para el desarrollo sostenible y a la confianza ciudadana, a través de
la ejecucion de politicas en contratacién estatal, racionalizacion normativa,
participacion ciudadana incidente, gestion judicial y disciplinaria y la representacion
estratégica de la ciudad en los ambitos juridicos. Es por ello que:

» Generamos soluciones juridicas integrales.
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» Formulamos politicas en materia juridica y disciplinaria.

* Lideramos el quehacer de la gestion juridica y disciplinaria.

+ Establecemos unidad conceptual en materia juridica.

« Verificamos que las Entidades Sin Animo de Lucro cumplan con su objeto social,
sus estatutos y conserven su patrimonio.

» Disefiamos politicas de prevencion del dafo antijuridico y fortalecemos la
contratacion transparente.

» Avalamos la legalidad de las decisiones de la Administracién Distrital y lideramos la
defensa judicial en el Distrito Capital.

o Visién

Para 2027 seremos reconocidos como referente en la gestion juridica publica de una
ciudad capital como Bogota D.C., liderando con transparencia, innovacién y
eficiencia. Nuestro compromiso es fortalecer la confianza ciudadana, promover la
justicia social, la seguridad juridica y garantizar el desarrollo sostenible de Bogota
D.C. mediante la defensa del patrimonio publico y la implementacién de soluciones
juridicas que aseguren un uso eficiente de los recursos y una administracion publica
integra.

OBJETIVOS ESTRATEGICOS
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Mediacién y otros
mecanismos para evitar,

prevenir y resolver
anticipadamente litigios
contra el Distrito y entre
entidades.

Reduccion del nimero
de acuerdos
distritales y de los
actos administrativos
de firma del Alcalde
Mayor de Bogota.

Aumentar la
participacion
incidente ciudadana
en la formacién de las
normas de la ciudad.

Fortalecer el Modelo
de Gesti6n Juridico
Anticorrupcién y
emitir lineamientos
en materia
contractual.

Simplificar los
requisitos para estas
entidades y fortalecer
la supervision

distrital, unificando el
trabajo de todas las
oficinas juridicas.

Fortalecimiento
estratégico
institucional y
mejora de la gestion

Juridica Distrital
Modernizacién
integral dela

infraestructura TIC.

Apoyar jurfdicamente
a las alcaldias locales
para mejorar su
gestion en el manejo
de los litigios a su
cargo y la adopcién de
politicas de

transparencia.
Implementar

estrategias para

prevenir faltas
disciplinarias en los
servidores pablicos

Disefiar una
estrategia de compra
piblica innovadora y
transparente para el

Distrito Capital.

e Prevencion de conflictos. Se impulsara la mediacion y otros mecanismos
alternativos para evitar, prevenir y resolver anticipadamente litigios contra el
Distrito y entre Entidades.

e Simplificacion normativa. Se promovera la reduccién del nimero de acuerdos
distritales y de los actos administrativos de firma del Alcalde Mayor de Bogota,
mediante iniciativas ante el Concejo Distrital y la expedicién de decretos Unicos
reglamentarios por sector para facilitar la comprension y aplicacion de las normas.

e Incrementar la participacion ciudadana incidente. Se aumentara la
participacion ciudadana incidente en la formacién de las normas de la ciudad, a
un 43%, partiendo de una linea base de 28%.
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e Contratacion Publica Eficiente. Se disefiara una estrategia de compra publica
eficiente, innovadora y transparente para el Distrito Capital, en coordinaciéon con
las demas Entidades competentes, para lograr eficiencia, interoperabilidad y
optimizacién de recursos.

e Prevencion y lucha contra la corrupcion. Se fortalecera el Sistema Juridico
Integral Anticorrupcién (SIJIA) por medio de la prevencion de los riesgos de
incumplimiento normativo (compliance); y el analisis de datos, seguimiento,
formulacion y difusion de lineamientos y buenas practicas para generar evidencia
y conocimiento para la toma de decisiones y acciones de politica publica
relacionadas con la lucha anticorrupcién y la cultura de la legalidad.

A su vez, se emitiran los lineamientos en materia contractual para aumentar la
transparencia y reducir los riesgos de corrupcion y fortalecer significativamente el
Observatorio Distrital de Contratacion y Lucha contra la Corrupcion, desde donde
se deberan emitir recomendaciones técnico juridicas a partir del analisis
cualitativo de la contratacién del Distrito, para reducir los riesgos de corrupcién
identificados.

e Coordinacion efectiva entre oficinas juridicas. La Secretaria Juridica
coordinara la estrategia juridica distrital unificando el trabajo de todas las oficinas
juridicas.

e Inspeccion, Vigilancia y Control efectiva sobre las Entidades Sin Animo de
Lucro. Se simplificaran los requisitos para estas Entidades y se fortalecera la
supervisién en las de mayor impacto.

e Prevencion de faltas disciplinarias. Se implementaran estrategias para prevenir
faltas disciplinarias en los servidores publicos y la resoluciéon eficiente de los
procesos que lleguen a conocimiento de la Secretaria.
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e Articulacion y acompainamiento a las alcaldias locales. Se brindara apoyo
juridico a las alcaldias locales para mejorar su gestion en el manejo de los litigios
a su cargo y la adopcion de politicas para aumentar la transparencia y reducir la
corrupcién, en articulacion con la Secretaria de Gobierno como cabeza de sector

e Optimizacion de la Gestion Institucional. Se implementaran estrategias
encaminadas al fortalecimiento institucional, la cultura organizacional y eficiencia
administrativa, asi como el uso de herramientas tecnoldgicas eficientes para la
toma de decisiones y mejora continua, con el fin de contribuir a la generacién de
confianza ciudadana y de nuestras partes interesadas.

PROYECTOS DE INVERSION

La Secretaria Juridica Distrital adelanta su gestion, con la ejecucion de seis proyectos
de inversion asociados al Propodsito 05 — “Bogota confia en su gobierno” y a los
programas de gobierno, asi:

32 - Gobierno abierto, integro, transparente y corresponsable

33 - Fortalecimiento institucional para un gobierno confiable 35 - Bogota ciudad
inteligente

38 - Gestion eficiente de los ingresos y gastos enfocados en la confianza ciudadana
39- Camino hacia una democracia deliberativa con un gobierno cercano a la gente y
con participacion ciudadana

OBJETIVO

ESTRATEGICO ESTRATEGIAS PROGRAMAS PROYECTOS INV.
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En el marco del Plan de Desarrollo 2024-2027, se generaron nuevos retos, que deben
articularse de manera técnica, metodoldgica, informatica y documental, de tal forma
que permitan mejorar la formulacion, seguimiento y evaluaciéon de los compromisos
institucionales. Las iniciativas de inversion formuladas, aprobada y en ejecucion a la

fecha son:
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Proyecto 8175 - Fortalecimiento estratégico institucional y mejora de la gestion de la
Secretaria Juridica Distrital.

El objetivo fundamental del proyecto es optimizar los procesos internos y la asignacion
de recursos en la Institucion, implementando medidas para identificar y eliminar
ineficiencias, mejorar la utilizacion de recursos disponibles y promover una cultura
organizacional orientada a la eficiencia; implica la revision detallada de los procesos
existentes, el disefio e implementacion de estrategias de mejora, la capacitacion del
personal en herramientas de gestion y la adopcion de tecnologias que faciliten la
gestion eficiente de recursos.

El proyecto busca maximizar el rendimiento institucional y garantizar el uso 6ptimo de
los recursos disponibles para alcanzar los objetivos institucionales y fortalecer

MIPG para la entidad, ademas, las actividades de transparencia, integridad, gestion
ambiental, gestion de calidad, gestion documental, Sarlaft y fortalecimiento
institucional.

Proyecto 8195 - Fortalecimiento de la capacidad institucional y operativa de la
Secretaria Juridica para gestionar los aspectos juridicos.

El proyecto aborda las significativas deficiencias institucionales y operativas del
Distrito Capital en la gestion juridica y administrativa, identificadas como factores
criticos que impiden una administracion publica eficaz y transparente.

La creciente incidencia de casos de corrupciéon no detectados o no sancionados ha
socavado la confianza ciudadana en las instituciones y ha debilitado la efectividad del
gobierno local; asimismo, la falta de supervisién y control efectivo sobre las Entidades
Sin Animo de Lucro (ESAL) ha impedido que estas organizaciones desempefien su
rol social de manera éptima y ética.
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Este proyecto propone una intervencion estratégica a través de la implementacion de
politicas anticorrupcion sélidas y la formacion continua de los funcionarios publicos
que son cruciales para mejorar la capacidad institucional del Distrito Capital. Ademas,
el fortalecimiento de la capacitacion de las ESAL es vital para asegurar que estas
entidades operen con altos estandares éticos y administrativos, contribuyendo asi al
bienestar social.

Proyecto 8186 - Fortalecimiento de la participacién ciudadana en el ciclo de
gobernanza regulatoria del Distrito Capital.

El proyecto plantea fortalecer la participacion ciudadana en el ciclo de gobernanza
regulatoria con actividades de:

Capacitaciéon y Formacion:

- Disefiar programas de capacitacion para los funcionarios publicos
responsables de gestionar la plataforma y responder a la participacion
ciudadana.

- Establecer sesiones de formacién para los ciudadanos sobre como utilizar la
plataforma y participar efectivamente en los procesos de toma de decisiones.

- Estrategia de comunicaciones. Disefar una estrategia de comunicaciones
dirigida a las entidades distritales y a la ciudadania, que permita el uso efectivo
de la plataforma "LegalBog participa" y la recepcion de comentarios
ciudadanos.

- Seguimiento: Realizar seguimiento a las entidades del Distrito en el
cumplimiento de publicaciéon de actos administrativos de caracter regulatorio
y de que haya participacion ciudadana.

Proyecto 8193 - Fortalecimiento institucional para optimizar la gestién juridica y
normativa en la Secretaria Juridica Distrital.
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El proyecto busca mejorar la eficiencia y la calidad de los mecanismos juridicos y
herramientas administrativas de compras publicas, el fortalecimiento del Estado de
Derecho y la gobernabilidad democratica, el aumento de la eficacia de las oficinas de
asuntos disciplinarios del Distrito Capital, son elementos esenciales para una gestiéon
publica mas transparente y eficaz.

Al optimizar los procedimientos de adquisiciones y garantizar la aplicacion coherente
de normativas legales, se promueve una administracion mas responsable y alineada
con los principios democraticos. Simultaneamente, al dotar de formacion y fortalecer
a las autoridades disciplinarias de las entidades distritales, se promueve un entorno
de integridad y justicia, consolidando la confianza de la ciudadania en las instituciones
y optimizando el desempefio del gobierno distrital.

Depurar y racionalizar la produccion normativa del Distrito Capital, que genere mayor
confianza en la ciudadania.

Proyecto 8187 - Fortalecimiento del modelo de gestion juridica y prevencion del dafio
antijuridico en Bogota D.C.

La implementacion de la alternativa presenta un desafio, que promete un
fortalecimiento significativo de la capacidad institucional y operativa del Distrito
Capital, resultando en una gestion mas eficaz de los aspectos juridicos vy
administrativos.

Proyecto 8187 - Modernizacién integral de la Infraestructura TIC de la Secretaria
Juridica Distrital

La modernizacion de la infraestructura TIC de la SJD, se harpa por etapas.
Comenzara con la evaluacion exhaustiva de la infraestructura tecnoldgica existente y
la identificacion de necesidades especificas, seguida de la adquisicién e instalacion
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de servidores de alta capacidad, equipos de redes, y estaciones de trabajo modernas;
en paralelo, se actualizara el software de gestion juridica y se implementaran robustas
medidas de ciberseguridad.

Por su parte, el personal implicado recibira capacitacion intensiva en el uso de nuevas
herramientas y practicas de seguridad; se estableceran servicios de mantenimiento
preventivo y correctivo para garantizar la continuidad y el rendimiento 6ptimo del
sistema. Finalmente, se fortalecera el tema del soporte técnico especializado para
resolver incidencias y proporcionar asistencia continua, asegurando que la
modernizacion resulte en una mejora sustancial en la eficiencia, seguridad y
confiabilidad de los sistemas de informacién juridicos.

5.2 Estructura Organizacional de la Entidad
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ESTRUCTURA ORGANIZACIONAL
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llustracién 2 Estructura Organizacional Secretaria Juridica Distrital

5.3Modelo operativo

La Secretaria Juridica Distrital tiene definido su Mapa de Procesos, a través de un
esquema que interactia dentro del Sistema Integrado de Gestion, de conformidad
con los Decretos Distritales 323 de 2016 y 807 de 2019.
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Para la planificacion se identificaron cuatro (4) clases de procesos (estratégicos,
misionales, de apoyo y de control y evaluacion), que buscan, de manera permanente,
la satisfacciéon de los usuarios y grupos de interés.

MAPA DE PROCESOS V.04

EXPECTATIVAS
GRUPOS DE VALOR

v
o
2
H
=
w
@
>
8
E
]
3
§
a

SATISFACCION DE USUARIOS Y

§
g
2
g
2
g
8
2
2

NECESIDADES, REQUISITOS Y

CONTROL ¥
EVALUACION

CCONVENCIONES: ESTRATEGICOS MISIONALES

5.4 Descripcion de los procesos

La descripcion de cada uno de los procesos relacionados en la ilustracién anterior se
puede consultar en el siguiente enlace:
https://www.secretariajuridica.gov.co/transparencia/informacion-entidad/procedimientos

Carrera 8 No. 10- 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-036 Version 02



https://www.secretariajuridica.gov.co/transparencia/informacion-entidad/procedimientos

PLAN

ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI 2024-2027

CcODIGO: | 2310200-PL-002 | VERsION: | o7 | PAGINA: \ 35 de 148

6 ANALISIS DE LA SITUACION ACTUAL: (AQUIVOY)

La Secretaria Juridica Distrital nace a partir del Acuerdo Distrital 638 de 2016, por
medio del cual se modifica parcialmente el Acuerdo 257 de 2006, se crea el sector
Administrativo de Gestion Juridica y se establece la naturaleza juridica institucional,
como un organismo del sector central con autonomia administrativa y financiera.

Asi mismo, mediante el Decreto 323 de 2016, modificado por el Decreto Distrital 798
de 2019, se constituy6 la estructura organizacional y las funciones generales de la
Secretaria Juridica Distrital, la cual tiene como objeto formular, orientar y coordinar la
gerencia juridica del Distrito Capital; definir, adoptar, coordinar y ejecutar politicas o
directrices en materia de contratacion estatal, representacion judicial y extrajudicial,
gestion disciplinaria, prevencion del dafio antijuridico, asi como la gestién de
inspeccion, vigilancia y control de las Entidades sin animo de lucro en Bogota, D.C.
Cabe resaltar la competencia de revisar y evaluar la legalidad de los proyectos de
actos administrativos procedentes de las Entidades y/o organismos distritales que
deban ser sancionados o suscritos por el Alcalde Mayor de Bogota.
6.1.1 Sistema Integrado de Gestion

Con el propdsito de cumplir con sus funciones y buscar la satisfaccion de sus partes
interesadas, la Entidad estructura su Sistema Integrado de Gestion
comprometiéndose a:

* Prevenir la contaminacion, mitigacion y compensacion de los impactos ambientales.
« Identificar y prevenir las condiciones y factores que afectan o pueden afectar la salud
y seguridad de todo el personal, independiente de su forma de vinculacién, para
garantizar un ambiente de trabajo adecuado.

* Proteger la confidencialidad, integridad, disponibilidad y autenticidad de los activos
de informacion y, administrar y conservar los documentos producidos en el ejercicio
de su gestion archivistica para preservar la memoria institucional.
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* Cumplir con los requisitos aplicables a la Entidad relacionados con el Sistema
Integrado de Gestiéon e implementar en el marco del Plan Distrital de Desarrollo
vigente los planes, programas y proyectos de manera eficaz, eficiente y efectiva.

» Gestionar adecuadamente los riesgos que puedan afectar la plataforma estratégica,
los objetivos de procesos y el cumplimiento de las metas definidas; garantizando la
gestion y prevencion de riesgos en todos los subsistemas, con el objeto de establecer
de forma permanente y coherente su aplicacion, bajo estandares de calidad y
transparencia en cada una de las actuaciones institucionales.

Para lograr lo anterior, se promueve un ambiente de responsabilidad social, a la vez
que el desarrollo del talento humano, la participacion de los usuarios y partes
interesadas, destinando los recursos necesarios para consolidar una cultura de
mejoramiento continuo y la sostenibilidad del Sistema Integrado de Gestion. De la
presente politica se derivan otras politicas especificas para cada Subsistema

Objetivos del Sistema Integrado de Gestion

- Eje de Calidad

o Implementar y mejorar un Sistema Integrado de Gestién que contribuya al
aumento de la satisfaccion de las partes interesadas y al cumplimiento de
los requisitos mediante una adecuada planeacion, estandarizacion de
procesos y seguimiento oportuno a los mismos.

o Mejorar los sistemas de informacion y la comunicacién para facilitar la
operacion de los procesos y la interaccion con las partes interesadas
mediante la adecuacion y modernizacion del hardware y software.

o Consolidar a la Entidad como ente rector juridico del Distrito mediante la
gestién eficaz de la defensa judicial, conceptos juridicos oportunos,
fortalecimiento de la gestion disciplinaria y la inspeccién vigilancia y control
de las ESAL.

o Generar confianza en las partes interesadas de la Entidad brindandoles
atencion y orientacion permanente, directrices para la adecuada gestion de
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los asuntos juridicos, defensa judicial del Distrito Capital eficiente, asi como
la disponibilidad de la normatividad y jurisprudencia de alto impacto para el
Distrito.

- Eje Control Interno

Implementar acciones de tratamiento y controles eficaces sobre los riesgos
institucionales y de corrupcion de la Entidad, que eviten su ocurrencia en los
diferentes procesos de la Entidad, asi como la evaluacién independiente a la gestion
del SIG.

- Eje Ambiental

Objetivo general de la politica ambiental de la Secretaria Juridica Distrital:

Contribuir con la Gestién Ambiental Distrital Integral, a través de la definicion de
acciones que contribuyan con la prevenciéon y minimizacion de los impactos
ambientales derivados de las actividades adelantadas por la Entidad, aunado a la
asignacion de recursos que permitan dar cumplimiento a los objetivos, acciones y
metas establecidas en los planes de gestion ambiental, y acorde con la normatividad
ambiental vigente y aplicable.

- Eje de Seguridad de La Informacion

Determinar los lineamientos que permitan proteger la informacion y los datos
personales que adopta la Secretaria Juridica Distrital, a través de acciones de
aseguramiento de la informacion teniendo en cuenta los requisitos legales,
operativos, tecnoldgicos, de seguridad y de la Entidad alineados con el contexto de
direccionamiento estratégico y de gestion del riesgo con el fin de asegurar el
cumplimiento de la integridad, disponibilidad, legalidad y confidencialidad de la
informacion.

- Eje de Seguridad y Salud en el Trabajo
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Garantizar condiciones de trabajo seguras y saludables en el desarrollo de las
diferentes actividades en la Secretaria Juridica Distrital, a través de la promocion de
la salud y de la identificacién, evaluacion y control de los riesgos ocupacionales, con
el fin de evitar la ocurrencia de accidentes de trabajo y de enfermedades laborales,
ademas de otras situaciones que afecten la calidad de vida de los trabajadores.

- Eje de Gestion Documental
o Implementar y estandarizar los controles en el proceso de gestion
documental.
o Proporcionar las evidencias sobre las acciones, decisiones o actuaciones
administrativas que se derivan de la gestion institucional.
o Conservar la memoria institucional.

- Eje de Responsabilidad Social
o Mejorar la comunicacion y relacionamiento con los grupos de valor y partes
interesadas.
o Asegurar la sostenibilidad de la Entidad.
o Fomentar el comportamiento ético.

6.1.2 Mapa de Procesos
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6.1.3 Alineacion de la estrategia institucional

La propuesta de gobierno de la administracion distrital 2024-2028 “Bogota camina
segura”, presenta la siguiente estructura: grandes propositos:

5= sy objetivos

(2 Programas
e Metas
s BB estratégicas
(= Metas

El centro de este Plan es la confianza, desde donde se despliegan 5 objetivos:

- Bogota avanza en seguridad
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- Bogota confia en su bien-estar

- Bogota confia en su potencial Bogota ordena su territorio y avanza en su accién
climatica, justicia ambiental e integracion regional
- Bogota confia en su Gobierno

Para el cuatrienio 2024-2028 la OTIC participa en el siguiente objetivo estratégico:

Ademas, la OTIC participa en las dos siguientes iniciativas estratégicas:

e Establecer una metodologia para la formulacién, ejecucion y cierre de los
proyectos institucionales.

e Busqueda de escenarios nacionales e internacionales a través de la academia
y de la alta consejeria para la participacion.

La Secretaria Juridica [pretende] aportar a la meta institucional de “Bogota confia en Comentado [0c4]: Bogotd confia en su gobierno no es un
su gobierno” a través de la Oficina de las TIC, de la siguiente manera: objtivolinstitcional
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Comentado [0c5]: Por qué se colocan como aportes mejora y
actualizacién de los sistemas SID y SIPEJ?? Esto va en contravia a lo

que se propone en el proyecto de LEGALBOG??

Por qué se coloca SIPEJ en las metas de la Direccion de Gestion

Judicial?
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6.1.4 Alineacion con el Marco de Referencia de Arquitectura Empresarial -
MRAE.

El MRAE contempla tres modelos: Arquitectura Empresarial, Gestion y Gobierno de T1y
gestion de Proyectos de TI, con los que se busca orientar todo el ciclo de desarrollo y
gestion de capacidades habilitadas con tecnologia para lograr la transformacion digital de
las Entidades publicas y la generacion de valor publico para los ciudadanos y partes
interesadas en genera

MOTIVADORES ESTRATEGICOS

Ahneaclor‘ Nmeaelon‘ Alneacién ‘
Iniciativas
e ~\nstitucionale =
MAE . Planeacién Iniciativas TIf | MGGTI
Institucional
. Estrategia y
Capacidad y Iniciativas T1
gobiemo AE = - Goblﬁ_rlno de
T { Portafolio de j\I‘mclal.vasn 3 1
Argolectia proyectos de Tl g
Empresarial ] x| . Planeacidn
8 deTl
MGPTI @ .
Grupo u 2
Arquitectura oficina de
por dominios proyectos de TI Gestion de T1
] por dominios
i /
Gestién |
proyectos de T Capacidades de i
. J/ N
DEFINE CONSTRUYE Y HABILITA DEFINE Y GESTIONA
CAPACIDADES Y SERVICIOS INSTITUCIONALES HABILITADOS CON TI

\—‘ GENERACION DE VALOR PUBLICO Y FORTALECIMIENTO INSTITUCIONAL ‘—)
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6.1.5 Alineacion con la Estandarizacion de Procesos Transversales de la
Gestion Distrital

El Proceso Gestién TIC estandarizado, propuesto por la Secretaria General, comprende la
planeacién estratégica en sus diferentes componentes (Modelo de Gestiéon y Gobierno de
Tl - MGGTI, Plan de Seguridad y Privacidad de la Informacién - PSPI, Plan de
Transformacién Digital - PTD y el Plan Estratégico de Tl - PETI), el desarrollo, entrega y
puesta en ejecucion de los servicios y productos establecidos operando bajo la arquitectura
empresarial definida, Gobierno Abierto e Interoperabilidad con los Sistemas de Informacién
Distritales y Nacionales, asi como la verificacion y seguimiento al desempefio del servicio y
los recursos tecnoldgicos, implementacion de mejoras y la actualizacion de sus
instrumentos con base en las politicas nacionales y distritales en materia de TIC.

Planificacién
estratégica de Tl

Geslién de la
Infermeacién Tl

* Gestién de la calidad y
ciclo de la informacién

* Andlisis de la informacién

* Disefio de Servicios de
Infermacién.

Desarrollo de la
Gestion de Tl

Gestién de Sistemas
de informeeion

Verificar de
Gestién Tl

=

Gestién de
servicios tecnolégicos

» Gesfién de la arquitectura
de sistemas de
informacién.

= Desarollo y
mantenimiento de
Software,

« Implantacién y servicios
de soparte funcional.

» Gesfién de la capacidad
y operacién de
infraestructura
tecnolégica y servicios de
conectividad.

« Gesfién de los servicios
de soporte.

llustracidn 7 Proceso Gestion TIC estandar - Secretaria General
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6.1.6 Aporte tecnoldgico en los servicios misionales de la Entidad

Con base en el documento de caracterizacion de los servicios institucionales
que ofrece la Entidad, se procedié a efectuar una ficha describiendo cada
servicio en términos del valor que genera a los usuarios, incluyendo sus
canales de atencion, asi como el nimero de operaciones efectuadas en el
dltimo afio. De esta manera se identificaron los siguientes servicios

institucionales:

Gestion
Juridica
Distrital

P-01

Estudios e

Son textos de

investigaciones caracter académico,

juridicas de
impacto

en los que se analiza
un tema de estudio

para el Distrito juridico, con base en

Capital.

la Doctrina y
Jurisprudencia
correspondiente, asi
como en la
experiencia practica
de la Gestion
Administrativa del
Distrito Capital, que
buscan tener un
impacto y utilidad
para la ciudad

Usuarios: Abogados y
funcionarios de la
IAdministracion Distrital
Entidades y Organismos|
Distritales Partes
Interesadas: Ciudadania
en

General

Los estudios
juridicos se
entregaran a través
de la pagina web de
la Entidad y el
Sistema de
Informacion
Juridica: "Biblioteca
\Virtual de Bogota-
BVB"

Comentado [0c6]: Esto es lo mismo que esté en la
caracterizacion de productos? O hay algo diferente?

No se observa cantidad de operaciones efectuadas en el dltimo afio
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Lineamientos Son  politicas, Usuarios: Entidades Presencialmente
en materia directrices o y Organismos desde los archivos
juridica y instrucciones Distritales de la entidad y
contratacion emitidas por la funcionarios del virtualmente en el
estatal Secretaria Juridica Distrito Sistema de

Distrital, en diferentes Informacién

materias juridicas y Juridica; Régimen

especificamente, en Legal de la

temas de Secretaria Juridica

contratacion estatal, Distrital

P-02 dirigidas a las

Entidades vy

Organismos

Distritales, las

cuales se

constituyen en

herramientas que

rigen actuaciones

distritales y

contribuyen a unificar

criterios
Orientacion Son jornadas, Usuarios: Cuerpo de Presencial, en
Juridica al eventos y/o cursos de | Abogados del Distrito | auditorios o
cuerpo de orientaciéon  juridica salones.
abogados del y académicas, Virtual, facilitando
Distrito Capital. relacionadas con el tiempo vy

tematicas de accesibilidad

P-03 actualidad o del cuerpo de

impacto juridico para abogados del

el Distrito, que Distrito

tienen como

finalidad fortalecer las

competencias del

cuerpo de abogados

del Distrito Capital
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Informacién Comprende la Usuarios: Virtual: Se tendra
Juridica virtual informacion funcionarios del acceso a este
normativa, doctrinal Distrito: servicio,
y jurisprudencial de Partes interesadas: accediendo a la
impacto para el Publico en pagina web de la
P-04 Distrito Capital, la General Secretaria Juridica
cual se suministra Distrital, y luego al
por el Sistema de sistema de
Informacion Juridico informacion juridico:
"Régimen Legal de Régimen Legal de
Bogota Bogota
Gestic P-05 Conceptos Documentos juridicos | Usuarios: Alcalde Médulo de Doctrina
estion S
Normativa y juridicos que _responden a (sa) ’Maypr de de la plataforma
Conceptual solicitudes sobre Bogota Entidades de | LEGALBOG (para
asuntos de interés la Administracion Entidades
general, buscando Distrital Areas de la distritales)
garantizar la unidad Secretaria Juridica Correspondencia
conceptual en el Distrital Entidades fisica y/o virtual a
Distrito Publicas Nacionales través de la
Entidades Privadas ventanilla
Entes de Control electrénica de
Ciudadania en correspondencia
general SIGA Sistema
Bogota te escucha -
SDQS
P-06 Pronunciamiento | Documento que Usuarios: Alcalde Maddulo de Doctrina
acerca de contiene la revisiéon (sa) Mayor de la plataforma
la legalidad de los | de legalidad de los Entidades del LEGALBOG y/o
proyectos de actos| proyectos Distrito Areas de la Correspondencia a
administrativosy | de actos Secretaria Juridica ng&snﬁg lglectrénica
contractuales administrativos y Distrital SIGA
contractuales,
formulados  por
todas las
Entidades Distritales,
que el/la Alcalde(sa)
Mayor yl/oellla
Secretario(a)
Juridico(a) Distrital
deba suscribir y/o
sancionar
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P-07 Pronunciamiento | Documento que Usuarios: Maddulo de Doctrina
juridico sobre contiene el Secretaria Distrital de la plataforma
los proyectos pronunciamiento de LEGALBOG y/o
de Acuerdo y juridico sobre los Gobierno Correspondencia
de Ley proyectos de fisica y/o virtual a
Acuerdo y de Ley, través de la
los cuales son ventanilla
solicitados por la electrénica SIGA
Secretaria Distrital
de Gobierno
P-08 Revision Documento en el que | Usuarios: Secretaria Modulo de Doctrina
se revisa y aprueba Distrital de de la plataforma
ha una iniciativa ’
aprobacioén normativa de la Hacienda LEGALBOG ylo
de iniciativas Administracion Distrital Correspondencia
normativas de epe?uatﬁggtal fisica y/o virtual a
E - L ﬁacen%aria y'tributaria. EwEs _de 2
Administracion ventanilla
Distrital, en electronica SIGA
materia
presupuestal,
hacendaria y
tributaria
P-09 Elaboracion Documentos en los Usuarios: Alcalde Médulo de Doctrina
de proyectos de | que se proyectan (Sa) Mayor de la plataforma
ggtrg?ni s actos Secretario Juridico LEGALBOG y/o
administrativos que Distrital Entidades Correspondencia
resuelven los distritales puede ser de
asuntos solicitados Areas de la manera fisica o
por el/la Alcalde (sa) | Secretaria virtual a través de
Mayor, el/la Juridica Distrital la ventanilla
Secretario(a) electrénica SIGA
Juridico(a) Distrital y
Entidades distritales
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P-10 Respuesta Documento que Usuarios: Secretaria | A través del sistema
a proposiciones | contienen la Distrital de Gobierno | de
del Concejode | respuesta a las / Concejo de Bogota / | correspondencia,
Bogota y del proposiciones %0”9[)‘?.50 dela puede ser de
Congreso de la | remitidas por el epublica manera fisica o
Repblica Concejo de Bogota y virtual a través de la
el Congreso de ventanilla
la Republica electrénica SIGA
P-11 Representacion La Secretaria Usuarios o grupos de | A través del
judicial y Juridica Distrital valor: Alcalde Mayor sistema de
extrajudicial en el | realiza actuaciones de Bogota Entidades | correspondencia
Distrito Capital procesales en Distritales del Sector , puede ser de
representacion Central Concejode manera fisica o
judicial y extrajudicial | Bogota virtual a través
de las entidades del Partes interesadas: de la ventanilla
Distrital de Sector Central del Organismos de electrénica SIGA
Gestion Distrito Capital y el control Despachos
Judicial Concejo de Bogota, Judiciales
de acuerdo con las
atribuciones legales
asignadas. Estas
actuaciones se
llevan a cabo ante
los despachos
judiciales con el
objetivo de garantizar
una representacion
adecuada
P-12 Administracion La Secretaria Juridica | Usuarios o grupos de glgrcrterggiczzgdgtnecril%ién
_de I . D|§tr|tal Prlnda vaI(_)r. s presencial Atencion
informacion de orientacion a los Entidades Distritales | telefénica Sistema
los abogados y Partes interesadas: Bogota te escucha —
procesos funcionarios de las Organismos  de SDQS Sistema
judiciales areas control Alcalde Mayor SIPROJ
y financieras que | de Bogota Medios
extrajudiciales representan de
del D.C. judicial y Comunicacion
extrajudicialmente Servidores Publicos
a las entidades del
sector central del
Distrito capital y al
Concejo de
Bogota. Ademas,
se encarga de
supervisar y hacer
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seguimiento de la
informacién
financiera judicial y
extrajudicial
registrada en

el
sistema  Unico
de Informacién de
Procesos
Judiciales
(SIPROJ Web
Bogota)

P-13 Expedicion Documento en el cual| Usuarios: Miembros | Virtual a través de
de Certificados la Secretaria Juridica | de la ventanilla
Historicos a Distrital hace constar | gntigades sin electronica SIGA
las Entidades las reformas Pir——— Sist Boaota t

A estatutarias u otros G 2 [UEe, BUEIME =g 1
Sin Animo eventos registrados entidades distritales escucha SDQS
de Lucro - por las entidades sin | o Correo electrénico
ESAL animo de lucro, que nacionales ylo Atencion presencial
fueron creadas con ciudadania en y telefénica
22;?205581‘%;; 2de general Alcaldia Mayor de
Bogota
Presencial
Supercade CAD

P-14 Expedicion Documento  que Usuarios: Virtual a través de
de Certificados | expide la Representantes la ventanilla
Especiales a Secretaria Juridica legales de las electrénica SIGA
las Entidades Distrital con destino a | Entidades Sin Sistema Bogota te
Sin Animo de la Camara de Animo de Lucro - escucha SDQS
Lucro - ESAL Comercio de Bogota, | ESAL Correo electrénico

en el cual se registran Atencién presencial
los datos y telefénica
contenidos en los Alcaldia Mayor de
estatutos de la ESAL, Bogota
aprobados antes de Presencial
la entrada en Supercade CAD
vigencia del Decreto
Nacional 2150 de
1995
P-15 Expedicion Documento en Usuarios: Miembros Virtual a través de
verificacion de donde se hace de la ventanilla
Inspeccion, constar el Entidades Sin electronica SIGA
Vigilancia y Control| cumplimiento de las  |Animo de Lucro, Sistema Bogota te
alas obligaciones entidades distritales y/o | escucha SDQS
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Entidades Sin juridicas, financieras |ciudadania en general | Correo electrénico
Animo de lucro - y contables de las Atencién presencial
ESAL entidades sin animo y telefénica
de lucros Alcaldia Mayor de
domiciliados en la Bogota
ciudad de Bogota y Presencial Supercade
de competencia de CAD
la Secretaria Juridica
Distrital
P-16 Expedicion Documento a través Usuarios: Miembros Virtual a través de
de del cual se hace de la ventanilla
Inspeccion, certificados constar la entidades sin electrénica SIGA
Vigilancia y de existencia y animo de lucro, Sistema Bogota te
IControl existencia representacion legal entidades distritales escucha SDQS
y representacion | de las ligas de ylo Correo electronico
Legal de ligas consumidores, asi ciudadania en Atencién presencial
de como la de los general y telefonica
consumidores, Comités de Alcaldia Mayor
asi como la Desarrollo y Control ge Bogota
ma f resencial
de los Comités Social de Supercade CAD
de Servicios Publicos
Desarrollo Domiciliarios
y Control Social
de Servicios
Publicos
Domiciliarios
P-17 Legalizacion de | Acta mediante la cual | Usuarios: Virtual a través de
la solicitud se obtiene la Gobernador  del la ventanilla
de posesion de posesion ante el Cabildo electrénica SIGA
cabildos Alcalde Mayor como Sistema Bogota te
indigenas gobernador de un escucha SDQS
cabildo indigena que Correo electrénico
tenga tradicion, se Atencién presencial
domicilie en la ciudad y telefénica
de Bogota y cuente Alcaldia Mayor de
con el aval de la Bogota
Direccion de etnias Presencial
del I\_/Iinisterio_del Supercade CAD
Interior y Justicia
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P-18 Reconocimien Acto administrativo Usuarios: Ligas y Virtual a través de
to registro(s) g‘lﬁide'ﬁgte el cual se asociaciones de la ventanilla
de ligas y personeria consumidores electronica SIGA
asociaciones juridica Sistema Bogota te
de ligas 3easociac!ﬁ)snes escucha SDQS
consumidores de consumidores que Correg’electromcg
se encuentran Atencion presencial
domiciliadas en el y telefonica
Distrito Capital Alcaldia Mayor de
Bogota
Presencial
Supercade CAD
P-19 Reconocimiento | Acto administrativo Usuarios: Comités de | Virtual a través de
de comités | mediante el cual se desarrollo y control la ventanilla
de desarrollo y otorga reconocimiento | social de los servicios L.
control social de | a los comités de plblicos domiciliarios. | electronica SIGA
los servicios desarrollo y control Sistema Bogota te
gl]bl[ct_)rs . somalI c%r)formados escucha SDQS
omiciliarios con el objeto S
de organizar la Correqrelectronlcg
participacion Atencion presencial
comunitariaenla y telefonica
vigilancia de la gestion Alcaldia Mayor de
y en la fiscalizacion de Bogota
las entidades de Eoearcl
caracter privado, Supercade CAD
oficial, o mixto, que P
presten los servicios
publicos domiciliarios
de acueducto,
alcantarillado, aseo,
energia eléctrica,
distribucion de gas
combustible por
red, telefonia fija
publica basica
conmutada y telefonia
local movil
P-20 Acreditacion Acto administrativo Usuarios: Virtual a través de
como asociacion | mediante el cual se Entidades sin la ventanilla
sin animo de obtiene la animo de lucro - electronica SIGA
lucro y/o acreditacion como ESAL Sistema Bogota te
sociedad asociacion sin animo escucha SDQS
protectora de lucro y/o sociedad Correo electrénico
de protectora de Atencién presencial
animales animales para y telefénica
encargarse del Alcaldia Mayor de
cuidado de los Bogota
animales de tiro que Presencial
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sean retenidos por Supercade CAD
las autoridades
competentes en
virtud de la violacion
de lo dispuesto en el
Estatuto Nacional de
Proteccion de los
Animales

P-21 Actos Documento mediante | Usuarios: Virtual a través de
administrativos el cual se resuelve Miembros de la ventanilla
emitidos en el una situacion juridica, | entidades electrénica SIGA
marco del particular y Si Sistema Bogota te
proceso concreta de las n animo de lucro, escucha SDQS
administrativo Entidades Sin Animo | entidades Correo electrénico
sancionatorio De Lucro — ESAL que | distritales o Atencién presencial
que se sigue a estan bajo nacionales y/o y telefénica
las ESAL. inspeccion, vigilancia | ciudadania en Alcaldia Mayor de

y control de la | general Bogota Presencial
Secretaria Juridica Supercade CAD
Distrital

P-22 Orientacion a Servicio de Usuarios: Miembros Atencién presencial
la ciudadania orientacion a las de y telefénica
y entidades sin animo Entidades sin Alcaldia Mayor de
miembros de lucro, en aspectos | animo de lucro, Bogota
de juridicos, financieros entidades distritales Presencial
entidades y de inspeccion, o nacionales y/o Supercade CAD
sin animo de vigilancia y control a ciudadania en
lucro entidades sin animo general

de lucro
Gestion P-23 Orientacion Comprende la Usuarios: Servidores | Orientacion
Disciplinaria a servidores orientacion en publicos del presencial o virtual.
Distrital publicos materia disciplinaria, Distrito Capital y - La orientacién
del Distrito Capital | dada a los servidores | particulares que presencial se
publicos del Distrito ejercen funciones realiza en
Capital y a los publicas Espacios acordados
particulares que lentre la Direccion
ejercen funciones Distrital de Asuntos
publicas, con el fin Disciplinarios y la
de mitigar la Entidad Distrital
ocurrencia de receptora
conductas
disciplinarias
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P-24 Capacitacion a Comprende la Usuarios: Operadores | Presencial y/ o
operadores capacitacion a los disciplinarios  y virtual
?rl‘:?lee!manos €N | operadores sustanciadores
ia it LS )
disciplinaria d|SC|pI|n.ar|os y Del Distrito Capital
sustanciadores
del
Distrito Capital, con el
fin de implementar
politicas o directrices
en materia
disciplinaria
P-25 Formulacién Comprende la Usuarios: Presencial y/ o virtual
de politicas formulacién de Entidades del
o directrices para el Distrito Capital
directrices en ejercicio de la funcion
materia disciplinaria en
disciplinaria las entidadesy
organismos del Distrito
Capital

Tabla 5 Servicios Institucionales - SJID

Destacan los servicios que atienden a la Direccion Distrital de Politica Juridica y de la

Direccion Distrital de Doctrina y Asuntos Normativos La primera cuenta con el apoyo

del sistema de Régimen Legal y los mddulos de Biblioteca Virtual de Bogota,

IAbogacia y /Agenda Regulatoria en Legalbog. A su vez, en la actualidad, la segunda [Comentado [0c7]: Entiendo que este modulo no estd en uso o J
cuenta con el sistema integrado de informacion LEGALBOG polesifuncionat poriauelselcolocalaquly

[ Comentado [0c8]: Biblioteca virtual también esta en legalbog J

6.1.7 Andlisis DOFA

Para la construccion del PETI se desarrolld, igualmente, el analisis de la situacion
actual de la Entidad identificando las debilidades, oportunidades, fortalezas, y
amenazas (DOFA) en temas de Tl. A continuacion, se presenta el resultado del
ejercicio:
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Origen
Interno

Habilitadores
Fortalezas

Implementacién del protocolo de
IPv6 en la Entidad.

Estar facultado para adoptar
nuevas tendencias tecnoldgicas
que generen impacto en el
desarrollo del sector
Administrativo de Gestion
Juridica del Distrito Capital y del
pais.

Administrar, mantener y apropiar
Sistemas de Informacion
Juridicos. Asi como darles
mantenimiento

Implementacion y transicion de
IPv6.

Interoperabilidad entre Bogota
Te Escucha y SIGA.

Barreras
Debilidades

Sistema de informacién obsoleto.

Contar con una infraestructura en
estado de obsolescencia.

El analisis de la informacion no esta
con la cobertura necesaria para los
usuarios

Carencia de un portafolio de proyectos
estructurado y acorde con las
necesidades de informacion, gestion y
control de la Entidad.

Falta de madurez y de apropiacién de
aspectos de seguridad y privacidad de
la informacion.

No hay un plan de recuperacién y
Desastres

Fortalecer las capacidades en la
apropiacion de aspectos de seguridad y
privacidad de la informacion

Mas Talento humano calificado.

Amenazas

Oportunidades
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Origen
Externo

¢ Qué oportunidades existen para
aprovechar al maximo las fortalezas
de la Entidad en temas de TI?

¢, Qué apoyo externo se podria utilizar
para mejorar los servicios que ofrece
la Entidad y los temas de TI?

Modernizacién de los sistemas
de informacion juridicos con la
puesta en marcha de LegalBog.
Implementacién de tecnologia de
avanzada y gerencia de
proyectos

El del Ministerio de Tecnologias
de la Informacién y las
Comunicaciones, en el disefio y
adopcion de proyectos.

¢, Qué cambios externos en temas de TI
pueden afectar la prestacion de los servicios
de la Entidad?

Cambio o modernizacién de tecnologia.
Desastres

La Entidad no es auténoma en la
administracion de las instalaciones
fisicas.

Cambio de normatividad.

Ataques de virus a la infraestructura de
TI

Obsolescencia tecnologica

Rotacién de personal

¢ Qué factores externos pueden generar
mas debilidades?

Obsolescencia tecnoldgica

Ataques de virus a la infraestructura de
TI

Desastres

Esquema de contratacion estatal
Pandemia — COVID-19

e ;Qué cambios externos en temas de Tl
pueden afectar la prestacion de los
servicios de TI?
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e Modificacion o implementacion de
normas o lineamientos por parte de
MinTIC.

Ataques a la infraestructura de Tl
Reduccién del presupuesto de Tl
Desastres

Tabla 6 DOFATI

6. SITUACION ACTUAL

Cumplimiento marco de referencia y arquitectura de ti del estado colombiano

Con el propdsito de lograr un adecuado diagnéstico de la funcién tecnoldgica en la
Entidad, se realizé la revision de los lineamientos del Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl en el Estado, expedido por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones, que propende por generar
los lineamientos necesarios para el desarrollo de proyectos de arquitectura
empresarial acorde al nivel de madurez en la Secretaria Juridica Distrital en el marco
de la transformacion digital con el fin de lograr la satisfaccion de los diferentes grupos
de valor de la Entidad.

Por ende, con el fin de entender las necesidades de la estrategia institucional de la
Secretaria Juridica Distrital, se establece este procedimiento de Arquitectura
Empresarial, en el cual se articulan el modelo de operacion y las problematicas
propias de cada area; las preocupaciones de las partes interesadas; las asignaciones
en cuanto a recursos, talento humano, informacion, sistemas de informacion,
infraestructura tecnolodgica, seguridad, entre otros; y se identifican las oportunidades
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de transformacién y mejoramiento, para proponer y disefiar soluciones que permitan
alcanzar el estado deseado de la Entidad.

Se espera avanzar en este ejercicio de arquitectura empresarial, fortaleciendo los
procesos y procedimientos de la Entidad, facilitar las transformaciones digitales que
sean posibles, y alcanzar los objetivos estratégicos planeados y proyectados en los
planes de gobierno, orientado asi a la implementacion de soluciones con alto
contenido tecnoldgico que no permita cumplir con el propdsito, misién y vision de la
Entidad.

La arquitectura empresarial para la Secretaria Juridica Distrital describe una
propuesta bajo el Marco de Gobierno Digital y la Politica de Transformacién Digital,
junto con la metodologia establecida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MINTIC).

6.1. Estrategia de Tl

Mision, Visién: La oficina de telecomunicaciones e informacién adolece de una misién
y visién la cual debe construirse para afianzar la alineaciéon de su misionalidad con la
estrategia de la Entidad.

Objetivos Estratégicos de la OTIC

a. Proveer herramientas y mecanismos, que permitan incrementar la
satisfaccion del servicio orientado a los ciudadanos y usuarios internos.

b. Propender por la mejora continua de la seguridad y disponibilidad de las
plataformas tecnoldgicas que soportan los servicios de la Entidad.

c. Fortalecer la relacién con las diferentes areas de la SJD para liderar la

implementacién y apropiacién de soluciones tecnoldgicas estratégicas que faciliten la
gestion de la Entidad.

De acuerdo con la revision realizada a los lineamientos del Marco de Referencia de
Arquitectura Empresarial para la Gestién de Tl, el Dominio de Estrategia del marco
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tiene el fin de apoyar el proceso de disefio, implementaciéon y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales.

Por ello como parte de la estrategia de la oficina TIC, orientara en el entendimiento y
direccionamiento estratégico, la implementacion de la estrategia Tl y su respectivo
seguimiento y evaluacion.

Este dominio tiene el fin de apoyar el proceso de disefio, implementacién y evolucion
de la Arquitectura TIC, para lograr que esté alineada con las estrategias
organizacionales y sectoriales.

Adicionalmente  vela por la generacion de valor de los demas dominios, teniendo
un entendimiento de las necesidades de negocio para fortalecer sus capacidades y
aprovechar la inversion tecnoldgica. Entre sus actividades principales se encuentra:

Apoyar los ejercicios de Arquitectura Empresarial realizados por la Entidad.

Generar el PETI alineado con los objetivos organizacionales.

Analizar y evaluar tecnologias emergentes.

Garantizar la implementacion de politicas de Tl

Realizar seguimiento y control al desempefio de los proyectos del area.

Comunicar y divulgar el PETI.

Definir los procedimientos para el seguimiento a la implementacién y ejecucion de

la estrategia.

e Movilizar las estrategias de la Oficina de Tl encaminadas a habilitar la
transformacion digital de la Secretaria Juridica Distrital.

e Disenar el catalogo de planes, proyectos y servicios de TI.
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6.2. Gobierno de Tl

Este dominio del marco brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los procesos y
planes de la institucion con los del sector.

Este dominio fortalece la eficiencia de la oficina de Tl desde el punto de vista
organizacional y de gestion (planeacion y resultados), brindando directrices para
implementar esquemas de gobernabilidad de TI, para implementar politicas que
permitan alinear los procesos y procedimientos de la Entidad con TI.

La estrategia de gobierno de Tl que adelanta la SJD se fundamenta en las siguientes
actividades:

e Definir la estructura organizacional y la identificacion de roles y actividades del

personal de acuerdo con la transformacion digital de la Entidad.

Gestionar las relaciones con las otras areas de la Entidad.

Vela por el cumplimiento del modelo integrado de gestion de la Entidad, la gestion

del riesgo, la politica de Gobierno Digital, buenas practicas y la normatividad

vigente.

Apoyar la gestion de proveedores de TI.

Optimizar el costo de los servicios operacionales de TI.

Gestionar integralmente los programas y proyectos de TI.

Reportar oportunamente las metas, indicadores e informes de seguimiento y

control de la Oficina de TI.

e Monitorear la adecuada planeacion, ejecucion y mejora continua de los servicios
de Tl

El estado de adopcioén de los lineamientos en este dominio es el siguiente y propuesta
de seguimiento es:

e Se cuenta con una politica de Tl actualizada, aprobada y comunicada, acorde
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con la estrategia de la Entidad y el sistema integrado de gestion.
Se cuenta con un modelo de gobierno de TI.
Se cuenta con indicadores de resultado o impacto de las soluciones de Tl
Se cuenta con procesos de monitoreo de la configuracion y la capacidad de la
plataforma a partir del segundo semestre de 2021.

e Se desarrollaron procesos y procedimientos para el uso de datos abiertos a
partir del primer trimestre de 2022

Respecto al modelo de operaciéon y gobierno de Tl, a continuacién, se enumeran
algunas de las situaciones presentadas

e Existe una separacion clara y controlada de ambientes de produccion, pruebas y
desarrollo para las aplicaciones, que incluye el versionamiento de los mismos.

e Se cuenta con un equipo responsable de la infraestructura tecnoldgica de la
Secretaria.

e Se ha implementado un esquema de seguridad perimetral adecuado sobre la
infraestructura de produccion (Firewall, HIPS, WAF, etc.).

e Se cuenta con un inventario de hardware y software el cual debia validarse
periédicamente con la Direccion de Gestion Corporativa.

e La mayoria de los servidores cuentan con contratos de soporte y mantenimiento, sin
embargo, hay debilidades en los procesos de renovacidon que pueden traer a que
alguno de los servicios de soporte externo tanto en hardware como en software
puedan quedar descubiertos o no renovados.

Desde el punto de vista de gerencia de proyectos:
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e Proyectos como el de LEGALBOG, incluye el uso de herramientas como BIZAGI,
IFINDIT de las cuales habia un conocimiento incipiente.

Desde el punto de vista de operacion:
e Los procesos de monitoreo son ad hoc y las verificaciones son de tipo reactivo, se

espera implementar procesos basados en ITIL a lo largo del cuatrienio a fin de prestar
un servicio basado en buenas practicas

6.3. Gestion de Informacién

Este dominio del marco permite controlar el ciclo de vida de la informacién, desde su
obtenciéon (por creacién o captura), hasta su disposicion final (su archivo o
eliminacion). Tales procesos también comprenden la extraccién, combinacion,
depuracion y distribucion de la informacion a los interesados. El objetivo de la gestion
de la informacion es garantizar la integridad, disponibilidad y confidencialidad de la
informacién, con el objeto de tomar decisiones para la Entidad cumpliendo con los
siguientes criterios: Objetividad, Completitud, Exactitud, Oportunidad, Actualidad y
Confiabilidad.

Para la toma de decisiones se debe contar con herramientas orientadas al
seguimiento, analisis y a la presentacion y publicaciéon de informacion segun
sus ciclos de vida y de acuerdo con los diversos publicos o audiencias. La gestiéon de
la informacion debe tener en cuenta las siguientes premisas:

e Informacioén desde la fuente Unica
e Informacién de calidad

e Informacién como bien publico
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e Informacioén en tiempo real

e Informaciéon como servicio

Finalmente, el objetivo de la Gestion de la Informacién en la SJD, es lograr contar con
politicas de uso, control de acceso y calidad en la informacion e igualmente que sirva
como insumo para la toma de decisiones e instrumento de analisis.

La estrategia de gestion de informacion que adelanta la SJD se fundamenta en las
siguientes actividades:

e Gestionar la recoleccion, analisis, presentacion, publicacion y seguimiento de la

informacion a través de los sistemas de informacion.

Gestionar y disefar los servicios y componentes de informacion.

Administrar los metadatos y datos maestros.

Garantizar la consistencia, precision y calidad del dato.

Disponer la informacion para facilitar la toma de decisiones a partir del

procesamiento de la informacion.

e Garantizar la arquitectura del dato para generar valor a través de las
herramientas de andlisis de informacion.
Facilitar la interoperabilidad de los sistemas de informacién cuando sea posible.
Hay procesos de negocio en la Entidad que no estan estandarizados y dificultan
el modelamiento de los modelos de informacion.

6.4. Sistemas de Informacién

Este dominio del marco permite planear, disefiar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestién de los sistemas que facilitan y habilitan las
dinamicas en una institucion.
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El dominio de sistemas de informacion que adelanta la SJD se fundamenta en las
siguientes actividades:

e Buscar la adecuada planeacion y gestion de los Sistemas de Informacion
(misional, de apoyo, portales digitales y de direccionamiento estratégico).
Gestionar el ciclo de vida de los Sistemas de Informacion
Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de Informacion
de la Entidad.

e Realizar seguimiento y apoyo a la gestién de operaciéon e implementacion de los
sistemas.

Garantizar el buen funcionamiento de las bases de datos.
Definir las condiciones de disponibilidad mediante el levantamiento de los
requerimientos de los Sl, la puesta en marcha y la usabilidad.

e Gestionar mecanismos y controles para cumplir con los niveles requeridos de
privacidad, seguridad, y trazabilidad de los SI.

e Definir lineamientos y estandares orientados a la definicion y disefio de la
Arquitectura de los sistemas de informacion.

A continuacién, se presentan en un diagrama los sistemas misionales y los que
soportan la operacion de la SJD:
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20 Datrital 3. Direccion Distrtal 4. Discclin Dlstriel da
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uCro

Correspondencia y gestion documental

Quejas, solicitudes, peticiones

Sistema de
Régimen Legal

Informacién nprmativa

Gestién Gaestion Gestion Inspeccion,
Juridica Judicial y Normativa y Vigilancia y C;:::_?I‘:::::c
Distrital Extra-judicial Conceptual Control ESAL =

Gestién
Disciplinaria
Distrital

SIPROJ
Biblioteca @
Virtual

SISTEMAS DE APOYO ADMINISTRATIVO

Cou L onve J reno e | ves | e

SISTEMAS DE APOYO EN COMUNICACIONES

Sistemas Misionales

eLos sistemas misionales de la Entidad fueron sistemas legados de la Secretaria
General, estos fueron implementados en el afio 2016 cuando fue creada la SJD, a
excepcion de LegalBog que fue desarrollado por la SJD. Estos sistemas informaticos
sirven como herramientas esenciales para la gestion de la informacion, la
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automatizacion de procesos y la toma de decisiones estratégicas. Por su parte,
también han facilitado un mejor servicio y accesibilidad para los ciudadanos y
Entidades que interactian con la Entidad. A continuacion, se presenta una
descripcion general de los principales sistemas misionales de la SJD mostrando su
impacto en el funcionamiento de la Entidad.

Nombre
del
sistema Ultima

D Y
de escripcion

informaci
on

Version

Sistema de informacién compuesto por los moédulos de "Procesos
. Judiciales", "Jurisprudencia y Protocolo de diligenciamiento de fichas
Sistema de Lo wom wow ; ;
informacié de fallos judiciales", "Concursales", "Mecanismos Alternativos de
n de SIPR |Solucion de Conflictos - MASC", "Conciliacion", "Seguimiento de 2022
oJ Politicas de Defensa Judicial y Prevencion del Dafio Antijuridico”,
Procesos " v o W : o
- Tutelas", "Procesos Penales", " Contingente Judicial" e "Informe
Judiciales o . - )
Gerencial", los cuales permiten contribuir a la estrategia de defensa
judicial del Distrito Capital.
Herramienta tecnoldgica que facilita los canales de comunicacion con
el ciudadano, optimiza la funcion de los operadores disciplinarios de
las diferentes Entidades distritales, y suministra a la alta direccion,
Sistema de informacion que sirve de insumo para la definicion de politicas de
Informacié prevencion, asumiendo dos perspectivas: una interna, que abarca
n SID eficacia y eficiencia en el desarrollo de las actividades misionales, 2022
Disciplinari garantizada en la formulacion de estrategias para el ejercicio de la
o funcion disciplinaria en las Entidades y organismos del Distrito Capital,
y otra externa, que busca orientar la actividad particular al ejercer,
conforme a las disposiciones legales vigentes, la inspeccion, control y
vigilancia.
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Nombre
del
sistema Ultima

D s ez
de escripcion

informaci
on

Version

Herramienta tecnoldgica que apoya a la Direccion Distrital de

Sistema de Inspeccion, Vigilancia y Control de la Secretaria Juridica, en su funciéon
Informacion de SIPEJ de ejercer, conforme a las disposiciones legales vigentes, la 2022
Personas inspeccién, control y vigilancia de las asociaciones y corporaciones sin
Juridicas animo de lucro, asi como de las instituciones de utilidad comun con

domicilio en el Distrito Capital.

Sistema de acceso libre y gratuito para la ciudadania donde se
encuentra registrada la informaciéon normativa nacional y distrital,
doctrinaria y jurisprudencial de impacto para el Distrito Capital,

Sistema fj,e Régimen permitiendo un mejor conocimiento y difusion de la normatividad de
Informacion ) . . . 2022
. Legal forma oportuna y confiable, entre los funcionarios y ciudadanos,
Régimen Legal " L - .
propiciando por un lado la efectividad y eficacia en las decisiones
administrativas, y por otro, facilita la participacion de los ciudadanos
en las decisiones publicas y el acatamiento voluntario de las normas
Sistema de informacion integrado capaz de evolucionar la prestacion
de los servicios y la gestion juridica del Distrito Capital, generando
valor publico, asi como confianza y respaldo juridico a la
LEGALBOG admmlst.ramon y la 0|udadan.|a; a part!r del aprovechamlento 2022
Sistema de estratégico de las TIC. El sistema esta concebido como una
Informacion plataforma transversal sobre la cual se implementan los diferentes
médulos disefiados para atender las diferentes misionales de la
LegalBog

gestion juridica.

MODULO Es una herramienta que viabiliza la participacion de la ciudadania en
LEGALBOG -|relacion con los proyectos de actos administrativos de contenido| 2022
Participa regulatorio.
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Nombre

del

sistema . Ultima
Descripcion

de
informaci
on

Version

MODULO Sistema de informacién de los textos publicados por los distintos
LEGALBOG -|organismos y Entidades Distritales, que sirven para orientar la gestion
Biblioteca publica y el acceso al conocimiento con base en la experiencia| 2022
Virtual de adquirida en el desarrollo de los objetivos misionales institucionales;
Bogota facilita la consulta ante la falta de disponibilidad fisica de los mismos.

App movil con la cual se puede acceder a consultar: Régimen Legal,
Biblioteca virtual, LegalBog Participa y el enlace de la Secretaria de la

LEGALBOG APP |APP MOvIL |Muier. 2022

La aplicacion esta disponible para su descarga gratuita en dispositivos
iOS y Android.

Tabla 7 Estado de sistemas misionales

Sistemas Administrativos y de Apoyo
La SJD ha implementado diversos sistemas administrativos y de apoyo que han
fortalecido significativamente su capacidad operativa y de servicio, optimizando la

labor diaria de los funcionarios.

Sistemas Administrativos

Nombre del sistema . Ultima
Descripcion

de informacion Version

Sistema de Personal y

. PERNO Médulo de Personal y Némina del "SI CAPITAL" 2022
Némina
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Sistema de Inventarios

SAE - SAl |Mdédulo de Inventarios del "SI CAPITAL"

2022

Némina

Sistema de Personal y

LIMAY Mddulo de Contabilidad del "SI CAPITAL"

2022

Tabla 8 Sistemas administrativos

Sistemas de Apoyo ( comentado [oc9]: ¥ s -sar?
Nombre del e
: . L Ultima
sistema de Sigla Descripcion oo
. p Version
informacion
Sistema
Integlr’ado de SIGA Sl.stelma Integrado de Gestion Documental de la Secretaria Juridica 2022
Gestion Distrital
Documental
Slstema.c’je SMART Sistema de Medicién, Andlisis y Reporte para la Toma de Decisiones. 28
Planeacion
Gestion de Software libre para seguimiento y solucion de incidencias.
Servicios de  |GLPI 2022
Tecnologia Mesa de Ayuda
Sistema de informacioén integrado capaz de evolucionar la prestacion
de los servicios y la gestion juridica del Distrito Capital, generando
SITIO valor publico, asi como confianza y respaldo juridico a la
SITIO WEB WEB administracion y la ciudadania; a partir del aprovechamiento 2022
estratégico de las TIC, Accesibilidad y Transparencia y Acceso a la
Informacién Publica.

Tabla 9 Sistemas de apoyo
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El estado de adopcion de los lineamientos en este dominio es el siguiente:

° Se cuenta con capacidad operativa del equipo de TI, mediante creacion
de procesos y procedimientos estructurados de cara a las buenas practicas de
ITIL

° Se cuenta con Arquitecturas de Referencia y Solucion definidas por la
Entidad y para los proyectos de sistemas de informacion.

° Se desarrollaron conjuntos de datos abiertos generados a partir de los

procesos automatizados y de acuerdo a los criterios de calidad de la guia de
apertura de datos de gobierno en linea.

° La mayoria de los sistemas de informaciéon se comportan como islas, ya
que no cuentan con interfaces que faciliten la integracion para agilizar los
procesos de la Entidad.

° Se cuenta con un procedimiento documentado y formalizado para la
gestién de cambios.
6.5. Servicios Tecnoldgicos

Este dominio se encarga de administrar, gestionar y soportar de manera eficaz los
activos que conforman la infraestructura tecnolégica que soporta los sistemas de
informacioén de la Entidad, a través de recursos y herramientas eficientes y seguras.
De igual manera permite ofrecer una infraestructura actualizada, automatizada y
estable.

El dominio de servicios tecnoldgicos que adelanta la secretaria juridica se fundamenta
en las siguientes actividades:

e Definir lineamientos y estandares orientados a la definicion y disefio de la
Arquitectura de la infraestructura tecnoldgica.

e Estructurar e implementar los procesos de operacion, monitoreo y supervision de
los Servicios Tecnolégicos.

e Monitorear los centros de datos, dispositivos de red y canales de conectividad.
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e Controlar el inventario de los activos y propende la migracién o actualizacion de los
sistemas requeridos para el correcto funcionamiento de los equipos.

e Proveer las especificaciones técnicas requeridas en la adquisicién de equipos, en
concordancia a las necesidades y capacidades de la Entidad.

e Suministrar un portafolio de servicios encaminados al soporte y mantenimiento de
los Servicios Tecnolégicos.

o Gestionar los controles y mecanismos requeridos para la seguridad y trazabilidad
de los Servicios Tecnolégicos

Se cuenta con un Catalogo de Servicios Tecnoldgicos que tiene como objetivo
consolidar y detallar las caracteristicas de los Servicios de Tecnologia de Informacion
y Comunicaciones, que ofrece actualmente la Oficina TIC a los servidores y
contratistas de la Entidad.

Categorizacion de los
servicios

| CONECTIVIDAD |

Catalogo de Servicios SEGURIDAD

Grafica tomada del Documento ;Como construir un Catalogo de Servicios de TI? - http://estratepia gobiemosnlines.gov.co/623/articles-

51882 recurso 4.pdf
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Imagen No. 10 Categorizacion de los servicios

6.6. Uso y Apropiacioén de la Tecnologia

Este dominio permite generar estrategias que promueven la adopcién de las nuevas
herramientas o tecnologias que requiere la Entidad para garantizar el acceso y la
usabilidad de los sistemas adquiridos dentro del proceso de transformacion digital.

El dominio de uso y apropiacion de la tecnologia que adelanta la secretaria juridica
se fundamenta en las siguientes actividades:

e Definirla estrategia de Uso y Apropiacion para los productos, servicios y proyectos
de Tl

e Realizar seguimiento y medicién del impacto del uso y apropiacion de los
proyectos de TI.

e Definir estrategias que permitan preparar a la Entidad para abordar y adaptarse
al cambio generado por los proyectos de TI.

e Fomentar e impulsar el aprendizaje continuo para garantizar la adopcién y
aprovechamiento de las nuevas tecnologias.

e Realizar la identificacion y caracterizacion de usuarios y grupos de interés.

7. ANALISIS FINANCIERO
71. Proyectos de Inversion de la Entidad

La Secretaria Juridica Distrital adelanta su gestion, con la ejecucién de seis proyectos de
inversion asociados al Propdsito 05 — “Bogota confia en su gobierno”y a los programas de
gobierno, asi:
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32 - Gobierno abierto, integro, transparente y corresponsable

33 - Fortalecimiento institucional para un gobierno confiable
35 - Bogota ciudad inteligente
38 - Gestion eficiente de los ingresos y gastos enfocados en la confianza ciudadana
39 - Camino hacia una democracia deliberativa con un gobierno cercano a la gente y
con participacion ciudadana

OBJETIVO
ESTRATEGICO

ESTRATEGIAS

PROGRAMAS

PROYECTOS INV.

Bogota
confia en su
gobierno

Bogota se fortalece
con un Gobierno
abierto, cercano,
eficiente,
transparente e
integro

Gobierno abierto,
integro,
transparente 'y
corresponsable

8195

Fortalecimiento de la
capacidad

institucional y
operativa de la
Secretaria  Juridica
para gestionar los
aspectos juridicos.
Bogota D.C

Fortalecimiento
institucional para
un gobierno
confiable

8175

Fortalecimiento
estratégico
institucional y mejora
de la gestion de la
Secretaria  Juridica
Distrital

8193

Fortalecimiento
institucional para
optimizar la gestion
juridica y normativa
en la Secretaria
Juridica Distrital
Bogota D.C

Una ciudadania que
participa, incide y
transforma

Bogota  ciudad

inteligente

8176

Modernizacién
integral de la
Infraestructura TIC de
la Secretaria Juridica
Distrital. Bogota D.C
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Gestion eficiente -
de Iols in rclasl;os Fortalecimiento  del
astos 9 y modelo de gestién
Bogota adopta 9 8187 | juridica y prevencion
medidas para enfocados en la del dafio antijuridico
X . confianza ;
mejorar la calidad y ciudadana en Bogota D.C

eficiencia del gasto

publico, y asi
aumentar la
confianza de la
ciudadania en su
Gobierno

Camino hacia
una democracia
deliberativa con
un gobierno
cercano a la
genta y con
participacion

ciudadana

Fortalecimiento de la
participacion
ciudadana en el ciclo
8186 de gobernanza
regulatoria del Distrito
Capital. Bogota D.C

Tabla 11 Proyectos de inversion

|En el marco del Plan de Desarrollo 2024- 2027, se generaron nuevos retos, que deben
articularse de manera técnica, metodolégica, informatica y documental, de tal forma que
permitan mejorar la formulacién, seguimiento y evaluacién de los compromisos
institucionales. Las iniciativas de inversion formuladas, aprobada y en ejecucion a la fecha
son:

Proyecto 8175 - Fortalecimiento estratégico institucional y mejora de la gestion de la
Secretaria Juridica Distrital.

El objetivo fundamental del proyecto es optimizar los procesos internos y la asignacion de
recursos en la Institucion, implementando medidas para identificar y eliminar ineficiencias,
mejorar la utilizacion de recursos disponibles y promover una cultura organizacional
orientada a la eficiencia; implica la revisiéon detallada de los procesos existentes, el disefio
e implementacion de estrategias de mejora, la capacitacion del personal en herramientas
de gestidn y la adopcién de tecnologias que faciliten la gestion eficiente de recursos.
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El proyecto busca maximizar el rendimiento institucional y garantizar el uso 6ptimo de los
recursos disponibles para alcanzar los objetivos institucionales y fortalecer MIPG para la
Entidad, ademas, las actividades de transparencia, integridad, gestion ambiental, gestion
de calidad, gestion documental, Sarlaft y fortalecimiento institucional.

Proyecto 8195 - Fortalecimiento de la capacidad institucional y operativa de la Secretaria
Juridica para gestionar los aspectos juridicos.

El proyecto aborda las significativas deficiencias institucionales y operativas del Distrito
Capital en la gestién juridica y administrativa, identificadas como factores criticos que
impiden una administracion publica eficaz y transparente.

La creciente incidencia de casos de corrupcion no detectados o no sancionados ha
socavado la confianza ciudadana en las instituciones y ha debilitado la efectividad del
gobierno local; asi mismo, la falta de supervisién y control efectivo sobre las Entidades Sin
Animo de Lucro (ESAL) ha impedido que estas organizaciones desempefien su rol social
de manera 6ptima y ética.

Este proyecto propone una intervencion estratégica a través de la implementacion de
politicas anticorrupcion sélidas y la formacion continua de los funcionarios publicos que son
cruciales para mejorar la capacidad institucional del Distrito Capital. Ademas, el
fortalecimiento de la capacitacion de las ESAL es vital para asegurar que estas Entidades
operen con altos estandares éticos y administrativos, contribuyendo asi al bienestar social.

Proyecto 8186 - Fortalecimiento de la participacion ciudadana en el ciclo de gobernanza
regulatoria del Distrito Capital.

El proyecto plantea fortalecer la participacion ciudadana en el ciclo de gobernanza
regulatoria con actividades de:
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- Capacitacion y Formacion:

- Disefiar programas de capacitacion para los funcionarios publicos responsables de
gestionar la plataforma y responder a la participacion ciudadana.

- Establecer sesiones de formaciéon para los ciudadanos sobre cémo utilizar la
plataforma y participar efectivamente en los procesos de toma de decisiones.

- Estrategia de comunicaciones. Disefar una estrategia de comunicaciones dirigida a
las Entidades distritales y a la ciudadania, que permita el uso efectivo de la plataforma
"LegalBog participa" y la recepcion de comentarios ciudadanos.

- Seguimiento: Realizar seguimiento a las Entidades del Distrito en el cumplimiento
de publicacion de actos administrativos de caracter regulatorio y que haya
participacion ciudadana.

Proyecto 8193 - Fortalecimiento institucional para optimizar la gestion juridica y normativa
en la Secretaria Juridica Distrital.

El proyecto busca mejorar la eficiencia y la calidad de los mecanismos juridicos y
herramientas administrativas de compras publicas, el fortalecimiento del Estado de Derecho
y la gobernabilidad democratica, el aumento de la eficacia de las oficinas de asuntos
disciplinarios del Distrito Capital, son elementos esenciales para una gestion publica mas
transparente y eficaz.

Al optimizar los procedimientos de adquisiciones y garantizar la aplicacion coherente de
normativas legales, se promueve una administraciéon mas responsable y alineada con los
principios democraticos. Simultaneamente, al dotar de formacion y fortalecer a las
autoridades disciplinarias de las Entidades distritales, se promueve un entorno de integridad
y justicia, consolidando la confianza de la ciudadania en las instituciones y optimizando el
desempefio del gobierno distrital.

A su vez, depurar y racionalizar la produccion normativa del Distrito Capital, para que
genere mayor confianza en la ciudadania.
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Proyecto 8187 - Fortalecimiento del modelo de gestion juridica y prevencion del dafio
antijuridico en Bogota D.C.

La implementacion kje la alternativa presenta un desafiol, que promete un
fortalecimiento significativo de la capacidad institucional y operativa del Distrito
Capital, resultando en una gestion mas eficaz de los aspectos juridicos y
administrativos.

Proyecto 8176 - Modernizacion integral de la Infraestructura TIC de la Secretaria
Juridica Distrital

La modernizacion de la infraestructura TIC de la SJD, se hara por etapas. Comenzara
con la evaluacion exhaustiva de la infraestructura tecnolégica existente y la
identificacion de necesidades especificas, seguida de la adquisicién e instalacion de
servidores de alta capacidad, equipos de redes, y estaciones de trabajo modernas;
en paralelo, se actualizara el software de gestién juridica y se implementaran robustas
medidas de ciberseguridad.

Por su parte, el personal implicado recibira capacitacion intensiva en el uso de nuevas
herramientas y practicas de seguridad; se estableceran servicios de mantenimiento
preventivo y correctivo para garantizar la continuidad y el rendimiento 6ptimo del
sistema. Finalmente, se fortalecera el tema del soporte técnico especializado para
resolver incidencias y proporcionar asistencia continua, asegurando que la
modernizacion resulte en una mejora sustancial en la eficiencia, seguridad y
confiabilidad de los sistemas de informacién juridicos.

7.2. Andlisis Financiero de TICS
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Los recursos financieros ejecutados durante el 2020 al 2024 en la Oficina de
Tecnologias de la Informacién y las Comunicaciones son:

TOTAL EJECUCION

META Real Vigencia | Real Vigencia | Real Vigencia | RealVigencia | RealVigencia | Ejecucion 2020 | FEjecucion202 | Ejecucion2022 | Ejecucion 2023 | Ejecucion 2024 :;;‘xg%ﬁ
2020 2021 2022 2023 2024
INVERSION 7632 |

1 - Garantizar 100 % el
funcionamiento de las
herramientas tecnoldgicas a | § 255.000.000| 52500000000 | $2983.510239 | §1908.197.431| § 1.972.080.570| § 261.990.747 | § 2.913.760.310 | $1.937.713.624 | $1.484.925.683 | § 694.564.878 | § 7.292.960.242
cargo de la Secretaria
Juridica Distrital v LegalBog.
2 - Garantizar 100 % del
mantenimiento y soporte
preventivo, correctivo y § 455.000.000| 5 366.489.021| 5 TS4.108914|5 793635605 5 987.684.474| § 452.925.932 | & 789.264.089 | § 739.203.317 | § 731.070.043 | 5 182.148.969 | § 2.894.612.350
evolutivo de los Sistemas de
Informacién de la Entidad.

3 - Crear y mantener una (1)
Aplicacion Mévil - APP para

los usuarios y ciudadania que| -|5 60.000000|S 10.000.000|35 353097725 17.384420| § $  39.652.902 | $  6.608.817 | S 32.309.772 | § 11576280 | §  90.147.771
permita consultar los
senvicios e informacion
4 - Actualizar e implementar
los lineamientos de la Politica
-5 94858000(S 100610.847(5 62857.192|S  52870.5% -

de Seguridad Digtal en la $ § 92817163 | $ 100.454.017 | § 54.339.162 | $ 39.652.902 | § 287.263.244
Entidad
TOTAL § 720.000.000 | §3.924.447.021 | § 3.853.230.000 | § 2.600.000.000 | § 3.031.000.000] § 74916679 | $  3.835494454| § 2783984775 §  2302644560| §  927.943.029| § 10.564.963.607
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2020 2021 2022 2023 2024

PPL?G'EE‘%%AMR §  720.000.000| $  3.921.147.021| §  3.853.230.000| §  2.800.000.000| $  3.031.000.000
EJECUTADO POR
VIGENCIA PI7630| §  T1A916.679|§  3.835.434.464|§  2783.984775|$  2.302.644.660| § 927.943.029

VIr estimado a

ejecutar en la

vigencia 2do $ $ $ $ $  1.740.910.324
Semestre 2024 Pl

8176

% DE EJECUCION 99,29% 97,82% 72,25% 82,24% 88,05%

Tabla 12 Inversién 2020 -2024)

Es de aclarar que para el segundo semestre del 2024 se present6é una reduccion
presupuestal para la vigencia equivalente a $71.715.650, lo que significa que el
presupuesto disminuyé de $3.031.000.000 a $2.959.284.350. En ese sentido se
estima que la ejecucion presupuestal para el cierre de la vigencia 2024 sea de

90,19%.

El impacto del proyecto sobre el presupuesto de la Oficina para el 2024 a 2027, se
presenta a continuacion:

Plan de Desarrollo BOGOTA CAMINA SEGURA

PROYECTO DE INVERSION 7632: Fortalecimiento de la capacidad tecnolégica de

la Secretaria Juridica Distrital

A continuacion, se describen los costos actuales de operacion y funcionamiento en la
Oficina de Tecnologias de la Informacién y las Comunicaciones. Para ello se realiza
un desglose de los costos de licenciamiento, costos de talento humano, costos de
soporte y mantenimiento de los sistemas de informacion y los servicios tecnolégicos.
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Costos actuales de operacion area de Tl
CONSOLIDADO
201 2022 2023 2024 TOTAL Participacion
SOPORTE LICENCIAS $  1.045.147.021| $ 1.270.824.902| § 2.086.657.898 | § 2570.124.214] $ 6.972.754.035 %
HARDWARE $ 104.000.000 | § 808.160.000| § 612.486.400| § 525.985.856 | § 2.050.632.256
12%
SOLUCIONES APLICACIONES | § 44.000.000( $ 1.010.000.000 | $ 574.000.000| $ 930.000.000| $ 2.558.000.000
15%
SOPORTE SISTEMAS .
MISONALES e $ $ $ £8.300.000 -
SOPORTE SISTEMAS APOYO /|
CONTRATISTAS $ 316.754.590 | § 328.384.774| § 341.520.165| $ 355.180.971) $ 1.340.840.499 8%
GESTION INFRAESTRUCTURA o
1CONTRATISTAS $ 501.935.757 | § 446.923.667 | $ 464.728.614] $ 426.933.759| 1.840.521.797 -
IMPREVISTOS | PASIVO $ 1.822.009.653| $ 64.059.559| $ 56.900.320| $ 117.465.371)| $ 2.060.434.903
12%
TOTAL $  3.921.147.021| § 3.928.352.902| § 4136.293.396 | § 4.925.690.170| § 16.911.483.490
PRESUPUESTO $  3.921.147.021| § 3.741.000.000 | $ 3.841.446.379| § 4.723.049.272] § 16.326.642.672 |
] - |5 187.352.902 -§ 194.847.017 % 202.640.898

Tabla 13 Costos Tl
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[ Comentado [0c14]: No se entiende esta gréfica

PROYECTO DE INVERSION 7632 FORTALECIMIENTO DE LA
CAPACIDAD TECNOLOGICA DE LA SECRETARIA JURIDICA DISTRITAL
EJECUCION PRESUPUESTAL 2020-2024

W 2020 W2021 W3022 W32023 W2024

llustracién 10 Inversién Tl 2020- 2024

El 46% del presupuesto estimado para la Oficina debe destinarse a licenciamiento y
el 22% a darle soporte y mantenimiento a las herramientas y distintas tecnologias que
se deben usar para una adecuada operacion del sistema integrado de informacion.

El 17% del presupuesto se podra emplear para las iniciativas estratégicas del
presente plan, para mejorar las aplicaciones y al soporte de los sistemas misionales

7.3. Necesidades de informacion
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La informacién que gestiona la defensa judicial tiene como insumo el inventario de los
procesos iniciados y en contra del Distrito Capital, la cual constituye un recurso que
permita realizar seguimiento, diagnéstico y andlisis gerencial desde diferentes puntos
de vista de aspectos importantes para la implementacion de politicas de defensa
judicial y de prevencion del dafio antijuridico. Es importante destacar, la injerencia de
la mencionada informacién en la toma de decisiones gerenciales y de caracter juridico
en la defensa de los intereses del Distrito Capital.

Asi mismo, la informacién que se gestiona sobre la inspeccion, vigilancia y control de
las Entidades sin animo de lucro -ESAL- registradas en Bogotd, garantizando la
unificacién y centralizacion de la informacion de las citadas personas juridicas,
componente fundamental para el analisis, definicion de estrategias de coordinacién y
articulaciéon entre actores que manejan recursos publicos y privados, coordinando
este ejercicio con las demas Entidades y organismos distritales que tienen también a
su cargo el desarrollo de ésta funcidon, garantizando que sus actividades se
desarrollan conforme a la ley.

Ademas, se gestiona informacion normativa nacional y distrital, doctrinaria y
jurisprudencial de impacto para el Distrito Capital, lo que le permite al cuerpo de
abogados y a los habitantes de la ciudad un mejor conocimiento y difusion de la
normatividad de forma oportuna y confiable, propiciando por un lado la efectividad y
eficacia en las decisiones administrativas, y por otro, facilitando la participacion de los
ciudadanos en las decisiones publicas y el acatamiento voluntario de las normas.

La informacién que se gestiona en la linea disciplinaria responde a la estructuracion
de procesos transversales y a la aplicacion coherente y arménica de las actuaciones
administrativas en esa materia; facilitando el acceso de los usuarios internos y
externos permitiendo por un lado, ilustrar a la ciudadania sobre el control de la
funcion publica y la percepcion que tiene sobre su ejercicio  y por el otro, consultar
y controlar la informacién disciplinaria que se ingrese al sistema, con el objeto de
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proporcionar instrumentos gerenciales para la gestion y la prevencion de
comportamientos que afecten la funcion publica.

A continuacién, se muestran las necesidades de informacion de la Secretaria Juridica
Distrital, tanto el suministro como el ingreso de informacion de otras Entidades.

a. Informacion misional
ENTIDAD INFORMACION INFORMACION RECIBIDA
ENTREGADA
Registro  de las
CAMARA DE Entidades sin animo
COMERCIO de lucro.
Base de Datos de procesos
SECRETARIA DE judiciales activos para apropiar
HACIENDA los recursos para las
DISTRITAL contingencias judiciales.
SECRETARIA DE Procesos de cobro coactivo de
HACIENDA los procesos disciplinarios
DISTRITAL
SERVICIO CIVIL Informacioén de las hojas de vida
DISTRITAL de los funcionarios que laboran
en el distrito
SERVICIO CIVIL Informacion de las hojas de vida
DISTRITAL de los abogados que laboran o
laboraron en el Distrito
CATASTRO Capas geograficas de
DISTRITAL informacion

Tabla 14 Informacién Misional

b. Informacién de apoyo

La Secretaria Juridica Distrital, entrega informacién periédica a diferentes Entidades,
las cuales llevan informacién sobre los procesos administrativos de la Entidad:
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ENTIDAD INFORMACION ENTREGADA
DIAN Informacion exégena
SECRETARIA DE Ejecucion de Presupuesto, Sistema de Informacién de procesos
HACIENDA DISTRITAL judiciales.
CONCEJO DE BOGOTA Ejecucion de Presupuesto.
PERSONERIA DE Ejecucion de Presupuesto.
BOGOTA
CONTRALORIA DE Informe del Sistema de Vigilancia y Control Fiscal - SIVICOF.
BOGOTA
DIRECCION DISTRITAL Informe Contable.
DE CONTABILIDAD
CONTADURIA Informe Contable.
GENERAL DE LA
NACION

Tabla 15 Informacién d apoyo

7.4. Alineacion de Tl con los procesos

La Secretaria Juridica Distrital, tiene establecidos unos procesos misionales,
estratégicos, de apoyo, asi como de evaluacion y control los cuales son soportados
por el proceso de Gestion de TIC.
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| Estrategia ‘
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1‘ Arquitecturé 77777 m
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‘ Planeacién y ‘ | Soluciones

[
Necesidades ! proyectos | | devalor
n =

‘ Gobierno de Tl

Evaluacion ~ Servici
Independiente H Sorp;"oﬂ(e)s'lx

PETI

PROCESOS

llustracion 11 Alineacién TI- Procesos

A continuacion, se relacionan los procesos con los diferentes sistemas de informacion
implementados en la Entidad:

PROCESOS MISIONALES
NOMBRE DEL PROCESO RECURSO TECNOLOGICO QUE LO SOPORTA
v Sistema de Informacion de Proceso Judiciales —
SIPROJ /LEGALBOG
Gestion Judicial y Extrajudicial VIntranet
del Distrito Capital

v Correo electrénico

v Sistema Integrado de Gestion Documental - SIGA
v Sistema de Gestion de Servicios

v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

Carrera 8 No. 10-65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co ALCALDIA MAYOR
Info: Linea 195 DE BOGOTA DC.

SECRETARIA ASEOCA DSTRITAL

CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-036 Version 02




PLAN

ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI 2024-2027

CODIGO: |  2310200-PL-002 | VERsION: | o7 | PAGINA: \ 85 de 148
v Intranet
Vv Sistema de Informacién de Régimen Legal /
LEGALBOG
v Intranet

Gestion Normativa y Conceptual Correo electrénico

v Sistema Integrado de Gestién Documental - SIGA
v Sistema de Gestion de Servicios

v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

V Intranet

v Sistema de Informacién de Personas Juridicas —
SIPEJ / LEGALBOG

Inspeccion Vigilancia y Control VIntranet

v Correo electrénico

v Sistema Integrado de Gestién Documental - SIGA
v Sistema de Gestion de Servicios

Vv Sistema de Medicion, Andlisis y Reporte para la
Toma de Decisiones — SMART

v Intranet

v Sistema de Informacion de Procesos Disciplinarios-
SID / LEGALBOG

v Intranet
v Correo electrénico
v Sistema Integrado de Gestién Documental — SIGA

v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

v Sistema de Gestion de Servicios

v Sistema de Informacion de Proceso Judiciales —
SIPROJ / LEGALBOG

v Sistema de Informacién de Procesos Disciplinarios-
Gestion Juridica Distrital sID

Gestion Disciplinaria Distrital

Vv Sistema de Informacion de Personas Juridicas -
SIPEJ

v Sistema de Informacién de Régimen Legal
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v Agenda Regulatoria de las Entidades distritales/
madulo Legalbog

Vv Abogacia/ Médulo Legalbog

v Intranet

v Correo electrénico

v Sistema Integrado de Gestion Documental — SIGA
v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

v Sistema de Gestion de Servicios

PROCESOS ESTRATEGICOS
NOMBRE DEL PROCESO RECURSO TECNOLOGICO QUE LO SOPORTA
v Intranet
Vv Correo electrénico
v Sistema Integrado de Gestién Documental — SIGA
Vv Sistema de Medicion, Andlisis y Reporte para la
Toma de Decisiones — SMART
v Sistema de Gestion de Servicios
v Intranet
v Correo electrénico
v Sistema Integrado de Gestion Documental — SIGA
v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART
v Sistema de Gestion de Servicios
v Intranet
v Correo electrénico
v Sistema Integrado de Gestién Documental - SIGA
v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART
v Sistema de Gestion de Servicios
v Intranet
v Correo electrénico
v Sistema Integrado de Gestion Documental - SIGA
v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

Atencion a la Ciudadania

Planeacion y Mejora Continua

Gestion de la Comunicaciones

Gestion de TIC
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v Sistema de Gestion de Servicios

Gestion Documental

v Intranet
v Correo electrénico
v Sistema Integrado de Gestion Documental - SIGA

v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

v Sistema de Gestion de Servicios

Gestion del Talento Humano

V Intranet

v Correo electrénico

v Sistema Integrado de Gestién Documental - SIGA
v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

v Sistema de Gestion de Servicios

v Sistema de Personal y Némina - PERNO

PROCESOS CONTROL Y EVALUACION

NOMBRE DEL PROCESO RECURSO TECNOLOGICO QUE LO SOPORTA

Evaluaciéon Independiente

v Intranet

v Correo electrénico

v Sistema Integrado de Gestién Documental - SIGA
Vv Sistema de Medicion, Andlisis y Reporte para la
Toma de Decisiones — SMART

v Sistema de Gestion de Servicios

Control Interno Disciplinario V Intranet

v Correo electrénico

v Sistema Integrado de Gestién Documental — SIGA
v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

v Sistema de Informacion de Procesos Disciplinarios-
SID

v Sistema de Gestion de Servicios

PROCESOS DE APOYO

NOMBRE DEL PROCESO RECURSO TECNOLOGICO QUE LO SOPORTA

Gestion Contractual

v Intranet
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v Correo electrénico

v Sistema Integrado de Gestién Documental — SIGA
v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

v Sistema de Gestion de Servicios

Gestion Administrativa

v Intranet

v Correo electrénico

v Sistema Integrado de Gestién Documental - SIGA
V' Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

v Sistema de Gestion de Servicios

v Sistema de Administracion de Elementos — SAE

v Sistema de Administracion de Elementos
Devolutivos — SAI

Gestion Financiera

V Intranet

v Correo electrénico

v Sistema Integrado de Gestion Documental — SIGA
v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

v Sistema de Gestion de Servicios

v Libro Mayor — LIMAY

Notificaciones

V Intranet

v Correo electrénico

v Sistema Integrado de Gestién Documental - SIGA
v Sistema de Medicion, Analisis y Reporte para la
Toma de Decisiones — SMART

Tabla 16 Alineacion TI-Procesos

8. GRUPO PARA LA CONSTRUCCION DEL PETI

Conforme a lo establecido en la Guia G.ES.06 Guia para la Construccion del PETI —
Planeacion de la Tecnologia para la Transformacion Digital (G.ES.06), se relacionan
las areas con las que interactia la Oficina de Tl para la construccion del Plan

Estratégico de Tecnologias de la Informacion.
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La siguiente imagen corresponde al grupo que originalmente planted la versiéon
numero 1 del Plan Estratégico de Tecnologias de la Informacién 2024-2027, el cual
ha venido siendo motivo de actualizacién y ajustes en el sentido de actualizar
informacion, realizar ajustes técnicos y juridicos y adecuandolo a las buenas

practicas.

Por este motivo, el encargado de realizar las actualizaciones sera el profesional
especializado de la Oficina TIC que tenga a cargo dicho procedimiento.

Grupo para la construccion del PETI

Area Nombre de la persona Funcién
. . Garantizar que las acciones y
Diego Esteban Ortiz Delgado . )
- mejoras propuestas estén
Planeacién Correo:

deortizd @secretariajuridica.gov.co

alineadas con el plan estratégico
institucional

Tecnologias de la
informacion

Victor Hugo Quintero Marin
Correo:
vhquinterom@secretariajuridica.gov.co

Orientar a las areas en la
definicion de las acciones de

mejora
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Maria Paula Rueda Mantilla

Correo:
mpruedam@secretariajuridica.gov.co
Catalina Jaramillo Gonzalez

Correo:

mcjaramillog@secretariajuridica.gov.co

Marina Luz Ortega Montero Definir las oportunidades de
Areas Misionales Correo: mejora y posibles soluciones a

mlortegm @secretariajuridica.gov.co cada una

Andrés Felipe Puentes Diaz

Correo:
apuentesd@secretariajuridica.gov.co
Andrés Mauricio Ortiz Maya

Correo:
amortizm@secretariajuridica.gov.co

., Maria Fernanda Quijano Vasquez Definir las necesidades de los
Atencidn al . . .
Ciudad Correo: usuarios de la Entidad y posibles

iudadano N L .
mfquijanov@secretariajuridica.gov.co | soluciones a cada una
Direccion de | .
o, Maria Fernanda Quijano Vasquez .
Gestion c Identificar el presupuesto que se
. orreo: ] -,
Corporativa - . L debe asignar para cada accion
) . mfquijanov@secretariajuridica.gov.co
Financiera
Mauricio Alejandro Moncayo Valencia | Coordinar, hacer seguimiento y
Secretario Juridico Correo: verificacion de la implementacion

mmoncayov@secretariajuridica.gov.co |de las acciones definidas

Olga Milena Corzo Estepa

Oficina de Control . [Controlar y gestionar los riesg comentado [0c15]: La Oficina de Control Interno no gestiona
Interno Correo: asociados\L_a los riesgos.. Son los responsables... en tal sentido la actividad de la

omcorzoe@secretariajuridica.gov.co oficina es realizar seguimiento y evaluacion, asesorar en la
identificacion de riesgos y verificar y evaluar la efectividad de
controles.
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Ferney Cuestas Mahecha Velar por la adopcién del modelo
Areas de apoyo Correo: de seguridad y privacidad de la
fcuestasm@secretariajuridica.gov.co informacion

Tabla 17 Grupo construccién PETI

9. SITUACION DESEADA U OBJETIVO
9.1. [Estrategia de TI] Comentado [16]: La guia indica el numeral 7.2 actividad
9.11. Misién de la OTIC 9: Identificar mejoras en los servicios y la operacion. Para lo

anterior se sugiere detallarlo dentro del documento.

Realizar asesoria estratégica a todas las areas de la Secretaria Juridica a sus
procesos misionales y liderar los procesos de transformacion digital de la Entidad
buscando garantizar la disponibilidad y apropiacién de las herramientas tecnoldgicas,
que generen mejores servicios a las areas incumbentes dentro de secretaria juridica
y las Entidades que colaboran en la Gestion juridica del Distrito.

9.1.2. Visién de la OTIC

Para el 2030 la OTIC sera el referente para la gestion analitica de la informacion de
los procesos juridicos de Bogota, generando confianza ciudadana, para el
mejoramiento de las actividades y servicios de la SJD.

9.1.3. [ObjetiVOS Estratégicos de la OT|C‘ Comentado [17]: Incluir dentro del documento las metas de

medibles y logrables en el horizonte de
tiempo definido.

TI. La guia indica: Construir las metas de Tl para que sean

ID Obijetivo estratégico de TI Meta
OETIO1 Implementar tecnoldgicas alineadas al Soportar el 100% de los procesos de
soporte de los procesos y servicios de la SJD con tecnologias de la
la SJD. informacién para el 2027.

OETIO2 Definir los servicios de Tly optimizar su = Garantizar cumplimiento [del plan de
entrega para garantizar eficiencia continuidad de negocio con respecto

operativa, satisfaccion del cliente y a RTO y RPO de servicios criticos]. [Comentado [0c18]: Cudl es este plan?
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OETIO3

OETIO4

OETIO5

OETIO6

OETO7

alineacion con las necesidades del
negocio.

Mantener una infraestructura
tecnoldgica y soluciones de Tl
actualizada para adoptar soluciones
modernas que impulsen la agilidad, la
innovacién y la escalabilidad,
mejorando asi la eficiencia de la SJD.
Mantener un Modelo de Gestion y
Gobierno TIC, como instrumento
habilitador tanto de la estrategia de la
Entidad como de los procesos de la SID
Contribuir a la Transformacion Digital
de la Entidad, desde el dominio de
tecnologia, tomando los elementos de
la Politica de Gobierno Digital del
Estado como marco de uso,
apropiacion y cumplimiento

Promover la explotacion de los datos e
informacién para la toma de decisiones
y la generacion de conocimiento en
materia de Defensa Juridica

Garantizar la proteccién integral de los
activos de informacién de la SID,
mediante la implementacién de un
robusto modelo de seguridad y
privacidad de la informacién, mitigando
riesgos y fortaleciendo la postura de
seguridad contra amenazas internas y
externas.

Tabla 18 Objetivos estratégicos Tl propuestos
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Realizar encuestas de satisfaccion a
los funcionarios y contratistas de la
SID.

Migrar la infraestructura tecnolégica
de los sistemas criticos a una
arquitectura de nube hibrida en un
100% para el 2027.

Implementar el 100% del Modelo de
Gobierno y Gestion de Tl para 2027.

Cumplir con los indicadores de cada
plan estratégico de acuerdo con las
metas propuestas.|

Cumplir con la implementacién del
1od% el plan de la estrategia 'y
gobernanza de la infraestructura de
datos para la SID en el 2027.
Asegurar el cumplimiento del 100%
del modelo de seguridad y privacidad
de la informacién de la Entidad.
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Comentado [0c19]: Dénde se definieron cuales son los sistemas

criticos? Y cual es la planeaciéon de los mismos?

[ Comentado [0c20]: Cuéles son los planes estratégicos?

[ Comentado [0c21]: Cudl es este plan?
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9.1.4. Servicios de Tl

De acuerdo con la Resolucién 067 del afio 2016, mediante la cual “se modifica el
manual de especifico de funciones y competencias laborales para los empleos de la
planta de personal’, la Oficina tiene las siguientes funciones:

e Orientar la gestion estratégica con tecnologias de la informacién y comunicaciones
mediante la definicion, implementacion, ejecucion, seguimiento y divulgacion de
un Plan Estratégico de Tecnologia y Sistemas de Informacién (PETI), que esté
alineado a la estrategia y al modelo integrado de gestiéon de la Secretaria Juridica
Distrital.

e |dentificar oportunidades para adoptar nuevas tendencias tecnolégicas que
generen impacto en el desarrollo del sector Administrativo de Gestién Juridica del
Distrito Capital y del pais, asi como velar por el cumplimiento y actualizacion de
las politicas y estandares en esta materia.

e Definir, implementar y mantener la infraestructura tecnoldgica de la Secretaria
Juridica Distrital y del sector Administrativo de Gestién Juridica del Distrito Capital.

e Desarrollar los lineamientos en materia tecnoldgica, necesarios para definir
politicas, estrategias y practicas que habiliten la gestion de la Secretaria Juridica
Distrital y del sector Administrativo de Gestién Juridica del Distrito Capital, en
beneficio de la prestacion efectiva de sus servicios y para facilitar la gobernabilidad
y gestion de las Tecnologias de la Informacion y las Comunicaciones (TIC).

e Definir los criterios de optimizacion y métodos que orienten la toma de decisiones
de inversion en tecnologias de la informacién buscando el beneficio econémico y
de los servicios de la Secretaria Juridica Distrital.

e Administrar las herramientas, las bases de datos, la plataforma tecnolégica de
informacién y comunicaciones de la Secretaria Juridica Distrital, asi como
desarrollar y mantener los sistemas administrativos y misionales de la entidad para
garantizar su funcionalidad y disponibilidad en su operacion.
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Implementar las metodologias y procedimientos que adopte la Entidad para el
desarrollo, instalacién, administracion, seguridad y uso de la infraestructura
tecnoldgica, teniendo en cuenta los lineamientos que en la materia generan las
entidades competentes.

e Garantizar el funcionamiento del soporte informatico de la Pagina WEB de la
Secretaria, segun los lineamientos de la politica de comunicaciones interna y
externa.

e Implementar y prestar soporte técnico a los portales web y redes sociales de la
Secretaria Juridica Distrital, garantizando el cumplimiento de los lineamientos de
gobierno digital o los demas que definan las autoridades competentes para el
efecto.

e Disenar e implementar un modelo de interoperabilidad de sistemas y gestién de
informaciéon misional, con el fin de permitir el acceso a la misma por parte de
entidades y otros actores, de manera ordenada e integrada, para facilitar la toma
de decisiones.

e Emitir los lineamientos técnicos del desarrollo de los contenidos y ambientes
virtuales requeridos para el cumplimiento de las funciones y objetivos de la
Secretaria.

e Coordinar la implementacion y sostenibilidad del Sistema de Seguridad de la
Informacién de la Secretaria Juridica Distrital, en el marco del Sistema Integrado
de Gestion.

e Mantener el inventario de activos de informacion de la Secretaria Juridica Distrital
con el fin de verificar y mantener los niveles de proteccién requeridos.

e Administrar los bienes informaticos y de telecomunicaciones, el soporte técnico y

las aplicaciones informaticas de la entidad a efectos de garantizar su debido

funcionamiento.

A partir de dichas funciones la OTIC establece los siguientes servicios de TI.
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o, sevido |
STO1 Soporte y mantenimiento a sistemas de informacién y herramientas de
Tl
ST02 Acceso a la red interna de la SID (intranet)
STO3 Gestionar proveedores de Tl
ST04 Acceso a internet
STO5 Servicios de comunicaciones de Tl para la Entidad
ST06 Gestion de infraestructura centro de datos y servidores
ST07 Acceso a la red interna por VPN
ST08 Gestidn de contingencia y continuidad de los servicios de Tl
ST09 Gestion de la seguridad de la infraestructura
ST10 Desarrollo y mantenimiento de sistemas de informacion de la SID
ST11 Definicién e implementacién de proyectos de TI
ST12 Capacitacion técnica de sistemas de informacidn
ST13 Soporte técnico mediante la mesa de servicios
ST14 Servicio de antivirus
ST15 Gestion de equipos de cémputo
ST16 Servicios de Instalacidn de software en Equipos de computo
ST17 Configuracion de ambientes de los sistemas de informacién
ST18 Administracién de bases de datos
ST19 Pruebas de vulnerabilidades
ST20 Gestion de idEntidades
ST21 Servicio DNS
ST22 Servicio de Virtualizacién de servidores
ST23 Aseguramiento de la calidad del software
ST24 Adquisicion de licencias de software
ST25 Servicio de interoperabilidad
ST26 Plataforma de mesa de servicio
ST27 Gestion de backups
rl'abla 19 Servicios Tl propuestos ‘ Comentado [0€22]: Son propuestos o son los servicios que se

desarrollan o prestan actualmente?
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9.1.5. Capacidades de TI

Para la prestacion de los servicios de Tl de la OTIC de la SJD, se debe contar con
un conjunto de capacidades de Tl o habilidades que permitan prestar los servicios
con la calidad requerida y de manera eficiente. En el estado deseado definido dentro
del marco de este ejercicio, se presenta el catalogo de capacidades de Tl con la
identificacion de la necesidad de crear o fortalecer de aquellas que las requiere.

Categoria

Estrategia

Gobierno

Sistemas de
informacién

Infraestructura de
TI

Operacion de Tl

Uso y apropiacion

Seguridad

Tabla 20 Capacidades Tl propuestas

Capacidad

Gestionar proyectos de Tl

Gestionar Arquitectura Empresarial
Definir politicas de Tl

Gestionar procesos/procedimientos de Tl
Desarrollar comités de Tl

Administrar sistemas de informacion
Interoperar

Definir arquitectura de Sistemas de
Informacion

Desarrollar sistemas de informacion
Gestionar disponibilidad de infraestructura
de Tl

Gestionar cambios

Administrar infraestructura tecnolégica
Realizar soporte a usuarios

Gestionar proveedores

Gestionar licencias

Apropiar Tl

Capacitar en servicios de Tl

Capacitar usuarios en ciberseguridad
Gestionar seguridad de la informacion
Asegurar recursos de Tl

Gestionar vulnerabilidades
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Fortalecer o
desarrollar
A fortalecer

A crear

A fortalecer
A fortalecer
A fortalecer
A mantener
A fortalecer

A crear

A fortalecer
A fortalecer

A mantener
A fortalecer
A mantener
A fortalecer
A mantener
A mantener
A fortalecer
A mantener
A fortalecer
A mantener
A mantener
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9.1.6. Indicadores de Tl

La OTIC en su busqueda de gobernar y gestionar su Tl define un tablero de
indicadores de la estrategia con el cual se facilita el control y la toma de decisiones.
El tablero de indicadores para el estado deseado u objetivo se compone de
indicadores que evallan distintos aspectos del gobierno y gestién de Tl de la SJID

los cuales se describen a continuacion.

ID Categoria Indicador Férmula Objetivo
INDO1 Gestion de Satisfaccion de (Encuestas de Mide la satisfaccion de los
servicios de Tl e usuarios internos | satisfaccion usuarios de la SJD sobre los
infraestructura OTIC superior a 4 / servicios de Tl de la SJD.
Total encuestas
realizadas) *100
INDO2 Sistemas de Activos de (# activos Mide el nivel de conocimiento
informacion informacién identificados / # | de los activos de informacion
identificados activos de la SJD.
publicados) *100
INDO3 Gestion de Atencion de (Solicitudes Mide el nivel de efectividad
servicios de Tl e solicitudes de atendidas / en la atencion de solicitudes
infraestructura servicios TIC Solicitudes de servicios tecnoldgicos.
reportadas) *100
INDO4 Sistema de Incidentes de (Incidente Mide el nivel de efectividad
gestion de seguridad atendido en la atencién de incidentes
seguridad de la atendidos oportunamente / = de seguridad.
informacioén oportunamente Total Incidentes
reportados) *100
INDO05 Gestion de Nivel de (# horas reales Mide el porcentaje de
servicios de Tl e disponibilidad de | mensuales disponibilidad de los servicios
infraestructura los servicios disponibilidad tecnoldgicos de la SJD.
tecnolégicos servicios / #

Carrera 8 No. 10-65
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INDO6 Gobierno y Nivel de (# actividades Mide el nivel de avance en la
gestion de Tl ejecucion del ejecutadas / # ejecucion de los proyectos y
Plan Estratégico actividades actividades del plan
de Tl programadas) estratégico de Tl de la SJD.
*100
INDO7 Gobierno y Porcentaje total (Cantidad de Medir la cantidad de dinero
gestion de Tl de inversion de inversion invertido en los proyectos
proyectos de TI ejecutada enun | planeados durante un
ejecutado en un periodo / periodo en comparacion de la
periodo cantidad de cantidad de dinero esperado
inversion a ejecutarse
planeada en el
periodo) *100
INDO8 Sistema de Sistema de (Controles de Mide el nivel de efectividad
gestion de gestiéon de seguridad en la atencién de incidentes
seguridad de la seguridad de la implementados/ | de seguridad.
informacién informacioén Total controles a
implementar)
*100
INDO9 Sistemas de Porcentaje de (ANS de calidad | Mide la calidad de los datos
informacién ANS de calidad que se cumplen/ | en relacion con el porcentaje

de datos que se
cumplen

Tabla 21 Indicadores Tl propuestos

Total de ANS de
calidad
planeados) *100

de Acuerdos de Niveles de
Servicio que se cumplen

Los indicadores deben ser medidos con frecuencia y validado con respecto a unos
rangos de cumplimiento del indicador, por ello éstos deben ser asignados a
responsables que estaran alimentandolos y monitoreandolos con el fin de tomar
decisiones oportunas y garantizar con el cumplimiento de los indicadores.

9.2. Gobierno de TI

Carrera 8 No. 10-65
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A partir de la definicién un modelo de gobierno y gestiéon de Tl dentro de la SJD se
espera dar direccionamiento y supervision sobre las tecnologias de la informacion
de la Entidad, el cual garantice la alineacion, planeacion, organizacion y entrega de
los servicios de Tl de manera oportuna, continua y segura.

Dentro de la evolucion del gobierno y gestion de TIC en la Entidad, se busca
establecer y fortalecer roles, responsabilidades, procedimientos e instancias de
decision que garanticen la evolucion de las TIC conforme a las necesidades de la
Entidad como el cumplimiento de las politicas, estandares y practicas que las
apoyan. El detalle de esta evolucion se desarrolla en los subcapitulos que se
encuentran a continuacion.

9.2.1. Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas de Tl de la SJD son definidas y adoptadas conforme a los lineamientos
del Marco de Referencia de Arquitectura Empresarial de MINTIC, acogiendo las
politicas establecidas por el Gobierno Nacional por el Gobierno Distrital y define
aquellas especificas que le permiten la toma de decisiones para gobernary
gestionar las TI. Por ello, se propone en su estado deseado el siguiente conjunto de
politicas y estandares que se presentan:

Carrera 8 No. 10- 65 s ol
Cédigo Postal: 111711 ;:Egy
Tel: 3813000 SNASTS
www.bogotajuridica.gov.co ALCALDIA MAYOR

Info: Linea 195 DE BOGOTA DC.

~

CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-036 Version 02




PLAN

ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI 2024-2027

cODIGO: 2310200-PL-002 \ VERSION: | 07 PAGINA: 100 de 148
Politica de Gobiemo Digital || Politicade Administracionde | | Politica de Gestidn | Politica de Tratamiento de la
| Riesgos Documental Infarmacidn
| A
Politica de Seguridad de la - D o
5 Folitica de Conservacion Politica de Gobierno de la Politica de Continuidad de
Informacion negocio (DRP)
Arquitectura de referenciay Politicade modelo de Politica de Desarrollo e ) Plan Nacional de
estandares Gobierno y Gestién TIC implementacion de S| Infraestructura de Datos A

Tabla 22 Politicas Tl

Dentro del conjunto de politicas y estandares a los cuales se les debe dar
cumplimiento, se encuentran algunas normas que son definidas por externos como
el Gobierno Nacional, MINTIC o entre otros.
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Politica de
Gobierno digital

Politica publica que busca fortalecer la relacién Ciudadano - Estado,
mejorando la prestacién de servicios por parte de las Entidades, y
generando confianza en las instituciones que conforman la
administracién publica y el Estado en general, a través del uso y
aprovechamiento de las TIC.

Caracterizacion de
Gestion de
Tecnologias de
Informacion

Es el proceso que busca gestionar de forma efectiva las soluciones de
TI, con el fin de obtener beneficios que agreguen valor a la SID y
contribuir al logro de los objetivos de la Entidad.

Politica General de
Seguridad de la
informacién

La Politica General de Seguridad de la Informacién surge como parte de
la implementacién la implementaciéon de un Sistema de Gestiéon de
Seguridad de la Informacién (SGSI), para proteger la confidencialidad,
integridad y disponibilidad de la informacion fisica y digital, que se
genera, procesa y resguardada en cada uno de los procesos que la
conforman, mediante el establecimiento de controles fisicos, logicos y
humanos, dando cumplimiento a los lineamientos establecidos por el
Gobierno Nacional en materia de Seguridad de la informacién.

Politica de
Administracion de
riesgos

Esta politica establece la orientacién que la Entidad debe tomar respecto
a las opciones de tratamiento y manejo de los efectos que pueda generar
la materializacién de los riesgos al interior y como la materializacién
puede llegar a afectar el logro de los objetivos institucionales.

Politica de
Conservacion
Documental

Esta politica busca garantizar la conservacion y preservacion de
cualquier tipo de informacién, independientemente del medio o
tecnologia con la cual se haya elaborado, manteniendo atributos tales
como unidad, integridad autenticidad, inalterabilidad, originalidad,
fiabilidad, accesibilidad, de todos los documentos de la SJD.

Politica de Gestion
Documental

La SJD esta orientada a la gestion de la informacién fisica y electrénica,
la implementacién de estandares para la informacion y la documentacion
en cualquier soporte; al uso de metodologias para la creacion, uso,
mantenimiento, retencion, acceso y preservacion de la informacion; la
implementacion del Programa de Gestion Documental; y la cooperacion,
articulacion y coordinacién permanente entre las dependencias, otros
programas y sistemas a fines, y los productores de la informacion de la
SJD.
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Politica de
tratamiento de la
informacion de
datos personales

Esta politica busca establecer los lineamientos para la proteccion de la
confidencialidad, integridad y disponibilidad de los datos personales bajo
la responsabilidad de la Entidad.

Politica General de
Gobierno de
Informacién

Esta politica establece directrices para todas las instancias y
colaboradores encargados del Gobierno de informacion, Gobierno de
Datos, Gestion de Informacién y Gestion de Datos directamente
relacionados con el cumplimiento del propésito misional de la SJD a
partir de practicas y toma de decisiones frente a los datos e informacion.
Esta politica debe ser creada entre la OTIC y la Oficina de Planeacién de
la Entidad.

Arquitectura de
referencia y
estandares

La Arquitectura Empresarial es una préactica estratégica que facilita la
transformacion digital de la SJD, fortaleciendo su gestién y el alcance de
los objetivos estratégicos de la Entidad.

Marco de
Referencia de
Arquitectura
Empresarial -
MRAE

El Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado
colombiano es un conjunto de instrumentos que orienta a las Entidades
publicas en la implementacién del enfoque de arquitectura empresarial
facilita la gestion y gobierno de las tecnologias de informacion en la
Entidad y orienta el desarrollo de proyectos e iniciativas con
componentes de TI.

Politica de Modelo
de Gobierno y
Gestion TIC

Esta politica establece directrices para todas las instancias y
colaboradores encargados Gobierno y gestion de Tecnologias de la
Informacion, Gobierno de Datos, Gestion de Informacion y Gestion de
Datos directamente relacionados con el cumplimiento del propésito
misional de la SJD. Esta politica tiene en cuenta aspectos de instancias,
roles, responsabilidades y procesos que deben existir para gestionar la
tecnologia dentro de la Entidad y promover su constante evolucién que
habiliten la transformacién digital.

Politica
Continuidad del
Negocio (DRP)

Esta politica establece directrices que buscan garantizar la recuperacion
y la restauracion de los servicios de la Entidad frente a interrupciones
que se dan de manera inesperada.

Politica de
Desarrollo e
Implementacion de
Sistemas de
Informacién

Esta politica establece directrices para gestionar el ciclo de vida de
desarrollo e implementacion de los sistemas de informacion de la
Entidad.

Carrera 8 No. 10-65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA ASEOCA DSTRITAL

CLASIFICACION DE LA INFORMACION: PUBLICA

2310100-FT-036 Versién 02




ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PLAN

PETI 2024-2027

cODIGO:

2310200-PL-002

| VERsION: | o7 | PAGINA:

Resolucién 460 de
2022 —Plan
Nacional de
Infraestructura de
Datos

Resolucién del Ministerio de Tecnologias de la Informacién y las
Comunicaciones el cual expide el Plan Nacional de Infraestructura de

Datos (PNID).

Resolucién ## -
Centralizacion del
gobierno y gestion
de Tl

Resolucién interna de la SID que centraliza la gestion de las tecnologias
de la informacién abarcando los distintos dominios de Tl en conformidad

al MRAE como Sistemas de informacion, Datos, Seguridad, J

Comentado [0c23]: Este aparte quiere decir que no se tiene esa
norma?

Tabla 23 Normas TI

Tomando en cuenta la tabla, se identifican como politicas y estandares a crear o a
adoptar una politica de gobierno de informacion, una arquitectura de referencia y la
alineacion a estandares de arquitectura empresarial como MRAE, entre otros, la

definicion de una politica de modelo de gobierno y gestion TIC, Politica de

continuidad del negocio teniendo en cuenta los aspectos relacionados al DRP y una

politica de desarrollo e implementacion de sistemas de informacion.

9.2.2. Gestidn y Supervision del Presupuesto de Inversiones y gastos de
Operacioén de las TIC

La gestién y supervision del presupuesto de inversiones y gastos de operacion de

las TIC financiera de Tl de la SJD no supone cambios, es decir, se seguira

soportando bajo el Plan Anual de Adquisiciones (PAA) de la Entidad en la que se
identifican las inversiones que realiza la Entidad para la adquisicién de recursos,

servicios y consultorias de TI.

El plan nace a partir de la identificacion de necesidades que tienen las distintas

areas de la SJD las cuales definen proyectos que requieren un presupuesto para
ejecutarse y que deben pasar bajo la revision de planes de la Subsecretaria, para
que posteriormente las areas reestructuren sus planes y sean incluidos dentro del

plan anual de adquisiciones.
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El plan anual de adquisiciones puede ser ajustado bajo nuevos proyectos que deben
ser implementados de manera extraordinario o bajo solicitud de movimientos
presupuestales entre areas. El plan es revisando de manera mensual por la
Direccion de Gestion Corporativa validando el uso de los recursos aprobados y su
relacion con los proyectos ejecutados.

9.2.3. Procesos de Gestién de Tl

La cadena de valor de Tl se fortalece con la alineacion de los procedimientos con
marcos de referencia de gobierno y gestion de Tl como COBIT, con el fin de adoptar
mejores practicas que facilite la alineacion de Tl con negocio para generar valor, asi
como su constante evolucion. Para ello, a continuacion, se presentan los
procedimientos agrupados por categorias que describen las actividades que
habilitaran el gobierno y gestion de Tl dentro de la SJD, identificando aquellas que
deben ser creadas para poder habilitar capacidades para la gestion y gobierno de
las TIC, asi como los componentes de Tl como Sistemas de informacion,
infraestructura de Tl y Seguridad.

PROCEDIMIENTOS DE GESTION DE TECNOLOGIAS DE INFORMACION

Categoria Nombre Objetivo Observaciéon
Gobierno y Establecer y Analizar y articular los requerimientos
gestion de TI mantener el para el gobierno y gestion de las TIC de
marco de la SJD, por medio de estructuras, Crear
gobierno de Tl procedimientos y practicas facilitadoras,

asegurando la entrega de beneficios,
optimizacion del riesgo y recursos.

Gestion Gestionar las actividades financieras
contractual y relacionadas a las TIC de la SJD, Mantener
financiera de Tl abarcando presupuesto, costos, gestion
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del beneficio y priorizacion del gasto
haciendo uso de practicas
presupuestarias.
Gestion de Gestionar los programas, proyectos y
portafolio de planes estratégicos de Tl del portafolio
proyectos y de inversiones de forma coordinaday en | Crear
planes linea con la estrategia de la Entidad.
estratégicos Dentro de las actividades se encuentra la
relacién con proveedores, gestion del
riesgo, gestion de la calidad, la
planificacion, control, ejecucion y cierre
de los programas y proyectos de TI.
Gestionar y Definir, implementar y mantener una
gobernar la arquitectura comin que comprenda los
Arquitectura de procesos de negocio, la informacién, Crear
la SJID sistemas de informacion, infraestructura
de Tly la seguridad de manera eficaz y
eficiente, conforme a las estrategias de la
Entidad y de TI.
Gestion de Solicitud de Atender las solicitudes de requerimiento
Servicios de servicios de Tl de servicios de TI, para la disponibilidad Mantener
Tle y uso de los recursos tecnoldgicos como
Infraestructu archivos, directorios, aplicaciones,
ra correo, entre otros.
Aprovisionamien | Atender las solicitudes de requerimiento
to de servidores | de servicios de TI, para la disponibilidad
y servicios de y uso de los recursos tecnolégicos como | Fortalecer
infraestructura archivos, directorios, aplicaciones,
hibrida correo, entre otros dentro de una
infraestructura hibrida.
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Mantenimiento Mantener el adecuado funcionamiento de
preventivo y la infraestructura tecnolégica, sistemas
correctivo de informacion y servicios de Tl de la Fortalecer
SJD, a través del mantenimiento
preventivo y correctivo con el fin de
asegurar su disponibilidad y correcto
funcionamiento.

Gestion de Gestionar los activos de Tl de la SJD a

activos de Tl través del ciclo de vida de los mismos,
asegurando que su uso aporta valor a un | Crear
coste 6ptimo, que se mantendra en
funcionamiento, que son justificados y
protegidos. Dentro del alcance se
encuentra la administracion de licencias
de software.

Sistemas de Gestion del ciclo | Gestionar el ciclo de de vida de los
Informacion de vida de los sistemas de informacion de la SJD,

sistemas de garantizando su entrega de valor y

informacion funcionamiento para el negocio. Dentro
de las actividades se encuentra aspectos | Crear
relacionados a la concepcion y definicion,
planificacion, disefio, desarrollo,
despliegue y gestion del cambio,
operacion y mantenimiento, evaluaciény
optimizacion y retiro o reemplazo.

Gestion de Definir, disefiar y asegurar la

arquitectura de implementacion de las arquitecturas de Crear

soluciones solucion detalladas basado en la

arquitectura de referencia y estandares
de arquitectura.
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Sistema de Gestionarla Gestionar la seguridad de la informacion
gestion de seguridad de la de la Entidad protegiendo la informacién,
Seguridad informacion sistemas de informacion e infraestructura | Fortalecer
de la de Tl manteniendo un nivel de riesgo
Informacion aceptable y cumpliendo con la politica de
seguridad de la informacion de la SJD.

Tabla 24 Procedimientos TI

9.2.4.  Estructura organizacional de Tl

Para la ejecucion de los procedimientos propuestos y alineacién con politicas y
estandares descritos dentro del ejercicio, la OTIC debe fortalecerse con la inclusion
de roles y responsabilidades definidas que permitan el gobierno y gestion de las TIC
dentro de la Entidad. A continuacion, se presentan los roles requeridos para
soportar la gestiéon de las tecnologias dentro de la SJD

Categoria ‘ Rol ‘ Descripcién

Jefatura Jefe OASTI Responsable de liderar los aspectos
relacionados con tecnologias de la SJD.

Gobierno y Contractual y Financiero Responsable de la gestion financiera y
gestion de TI contractual relacionado a Tl dentro de las
inversiones realizadas dentro de la Entidad.
Planes Estratégicos Responsable de la gestion de los programas,
proyectos y planes estratégicos dentro de la
Entidad, velando por su ejecucion y
consecucion de objetivos.

Gobierno de Tl y datos Encargado de la definicion e implementacion
del gobierno de Tl dentro de la Entidad.
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Arquitecto Empresarial Responsable de desarrollo de modelos y
planes que describan cdmo operan los
diferentes componentes de la empresa
incluyendo tecnologia, procesos,
informacion, personas y seguridad
alineandolo con la estrategia y objetivos de
la Entidad.

Uso y Apropiacion Encargado de facilitar la integracion efectiva
de las tecnologias de la informacion en el
entorno laboral, asegurando que los
funcionarios utilicen estas herramientas de
manera o6ptima para mejorar la productividad
y alcanzar los objetivos de la Entidad.

Gestion de Gestor de mesa de servicio Encargado de la atencion de solicitud de,
servicios de Tl e peticiones, sugerencias e incidentes de Tl de
infraestructura la Entidad.

Gestor de infraestructura Encargado de la administracion,

hibrida mantenimiento y evolucion de la

infraestructura de la Entidad abarcando
ambientes onpremise y cloud. Asegurando
los distintos servicios de Tl para los
funcionarios de la SJD.

Gestor de activos de Tl Encargado de administrar y controlar los
activos relacionados con la tecnologia en la
Entidad, asegurando su uso eficiente,
cumplimiento normativo, seguridad y
contribucioén al logro de los objetivos
institucionales.

Sistemas de Desarrollador Encargado del desarrollo, despliegue y
Informacion evolucién de los sistemas de informacién y
soluciones tecnologicas de la Entidad.
Pruebas Encargado del desarrollo de pruebas que

permitan validar la calidad de los sistemas
de informacién y soluciones tecnoldgicas de
la Entidad.

DBA Responsable de gestionar y mantener las
bases de datos de la Entidad.

Carrera 8 No. 10-65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co ALCALDIA MAYOR

Info: Linea 195 DE BOGOTA DC.

Spp—

CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-036 Version 02




ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PLAN

PETI 2024-2027

cODIGO:

2310200-PL-002

| VERsION: | o7 |

PAGINA: \ 109 de 148

Arquitecto solucién de los
sistemas de informacion

Responsable de definir, disefiar y asegurar la
implementacion de los disefios
arquitectoénicos de solucion sobre el
ecosistema tecnoldgico de la Entidad.

Lider técnico de los sistemas de
informacion

Responsable de administrar y liderar
técnicamente los sistemas de informacion de
la Entidad, asegurando el cumplimiento de
sus requerimientos y entrega de valor.

Sistema de
gestion de
seguridad de la
informacion

Seguridad

Responsable de implementar el modelo de
seguridad de la informacion de la Entidad,
asi como de gestionar el riesgo de Tl bajo el
aseguramiento de los componentes de Tly
atencion de incidentes de seguridad de la
informacion.

Contratos y
consultorias

Fabricas de desarrollo de
software

Empresas tercerizadas encargadas del
desarrollo, despliegue y evolucién de las
soluciones como sistemas de informacién
dentro de la SJD.

Proveedores de servicios

Empresas tercerizadas encargadas

de TI de entregar servicios de Tl que la
Entidad requiere.
Categoria Rol Accion
Jefatura Jefe OTIC A mantener
Gobierno y Contractual y Financiero A mantener
gestion de Tl Planes Estratégicos A fortalecer
Gobierno de Tl y datos A crear
Arquitecto Empresarial A crear
Uso y Apropiacion A mantener
Gestion de Gestor de mesa de servicio A mantener
servicios de Tl e | Gestor de infraestructura hibrida A fortalecer
infraestructura Gestor de activos de TI A mantener
Sistemas de Desarrollador A mantener
Informacion Pruebas A mantener
DBA A mantener

Carrera 8 No. 10-65
Cédigo Postal: 111711
Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA ASEOCA DSTRITAL

CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-036 Version 02




ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PLAN

PETI 2024-2027

CODIGO: |  2310200PL-002 | VERSION: [ 07 | PAGINA: \ 110 de 148

Arquitecto solucion de los sistemas A crear
de informacion
Lider técnico de los sistemas de A crear
informacién

Sistema de Seguridad A mantener

gestiéon de

seguridad de la

informacion

Contratos y Fabricas de desarrollo de software A mantener

consultorias Proveedores de servicios de TI A mantener

Tabla 25 Estructura Tl

9.2.5.

Esquema de toma de decisiones

La toma de decisiones en lo relacionado con las TIC se fortalece por medio de 3
instancias de tomas de decisiones en los que participa o lidera la OTIC, los cuales
se realizan de manera periédica y tienen objetivos puntuales. A continuacion, se
listan y se describen los comités para la toma de decision relacionados con TIC.

Instancia de
Toma de
Decisiones

Comité Institucional

de Gestiony
Desempefio

Objetivo

Orientar la implementacion,
operacion, evaluacion y seguimiento
del Sistema Integrado de Gestion
(SIG) y del Modelo Integrado de
Planeacion y Gestion MIPG,
articulando todas las areas,
recursos, herramientas, estrategias
politicas de gestion y desempefio
institucional, de acuerdo con la
normatividad vigente en la materia.

Integrantes

El(a) Subsecretario(a) Juridico
Distrital.

El(a) Director(a) de Doctrina y
/Asuntos normativos Distrital.
El(a) Director(a) de Inspeccion,
\Vigilancia y Control de personas
juridicas sin animo de lucro.
El(a) Director(a) de Gestién Judicial
El(a) Director(a) de Gestion
corporativa, quien lo presidira.
El(a) Director(a) de Asuntos
Disciplinarios Distrital.

Mantener

Comentado [0c24]: La directora de gestion corporativa no
preside el comité de gestién y desempefio... Lo preside el secretario

juridico y no esta incluid en la matriz
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El(a) Jefe(a) de la Oficina de
Tecnologias de la Informacién y las
Comunicaciones.
El(a) Jefe(a) de la Oficina de
IAsesora de planeacion
Comité de Direcciéon [Maximo 6rgano consultivo de la El(a) Secretario(a) Juridico Distrital.
de la Secretaria Entidad, cuya funcion esencial es la [El(a) Subsecretario(a) Juridico
Distrital Juridica |  |asesoria en la adopcién de politicas [Distrital.
generales y planes de accion de El(a) Director(a) de Doctrina y
caracter administrativo, que rigen la |Asuntos normativos Distrital. Mantener

actividad de la Entidad

El(a) Director(a) de
Inspeccién, Vigilancia y
Control de personas juridicas
sin &nimo de lucro.

El(a) Director(a) de Gestién
Judicial

El(a) Director(a) de Gestion
corporativa, quien lo
presidira.

El(a) Director(a) de Asuntos
Disciplinarios Distrital.

El(a) Jefe(a) de la Oficina de
Tecnologias de la
Informacioén y las
Comunicaciones.

El(a) Jefe(a) de la Oficina de
Asesora de planeacion

Comentado [0c25]: Este comité no esta constituido en la
entidad, para sus efectos es el de Gestion y Desempefio

Comentado [0c26]: No lo preside

Comité de
tecnologias y
|Arquitectura
lempresarial

Cuerpo asesor y consultivo para la
toma de decisiones alrededor de los
asuntos tecnoldgicos, informaticos y
de arquitectura empresarial de la
Entidad.

El(a) Subsecretario(a) Juridico
Distrital.

El(a) Director(a) de Doctrina y
/Asuntos normativos Distrital.

El(a) Director(a) de Inspeccion,
\Vigilancia y Control de personas
juridicas sin animo de lucro.

El(a) Director(a) de Gestién Judicial
El(a) Director(a) de Gestiéon

corporativa, quien lo presidira.

Mantener
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El(a) Director(a) de Asuntos
Disciplinarios Distrital.

El(a) Jefe(a) de la Oficina de
Tecnologias de la Informacion y las
Comunicaciones.

El(a) Jefe(a) de la Oficina de
/Asesora de planeacion

Sub-comité Sesiona mensualmente. OTIC, invitados de otras
lautocontrol Monitoreo de ejecucion dependencias Fortalecer
técnica y financiera de
proyectos
Comité primario de |Sesiona semanalmente. OTIC, invitados de otras
T Toma de decisiones sobre los dependencias
impactos que generan nuevas o Mantener

futuras soluciones tecnoldgicas,
retiro de soluciones por
obsolescencia o migracion.
/Adicionalmente monitoreo de
ejecucion de proyectos

Tabla 26 Toma de decisiones

9.2.6. Gobierno de arquitectura

La OTIC lidera la definicion y ejecucion de la estrategia digital de la Entidad,
asegurando que la arquitectura empresarial se alinee con los objetivos estratégicos
institucionales como los de Tl de la SJD. Por lo tanto, se define un gobierno de
arquitectura el cual se debe implementar como situacion objetivo.

El modelo de gobierno de arquitectura requiere la participacion de los arquitectos
empresariales y de solucion, con el fin de que garantizar que las soluciones
tecnoldgicas sean definidas y detalladas conforme a estandares y a la arquitectura
de referencia de la Entidad. A continuacion, se representa el modelo de arquitectura
de la SJD.

Carrera 8 No. 10-65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co ALCALDIA MAYOR

Info: Linea 195 DE BOGOTA DC.

OCA DR TRITAL

CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-036 Version 02




PLAN

ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI 2024-2027

CODIGO: |  2310200-PL-002 | VERsION: | o7 | PAGINA: \ 113 de 148

Arquitecto Arquitecto de solucién/ Arquitecto Arquitecto Empresarial
Empresarial proveedor Empresarial /Arquitecto de solucion

Tabla 27 Modelo de arquitectura

A continuacion, se listan los objetivos de los 4 momentos definidos para el gobierno
de arquitectura.

- Definicién conceptual: Realizar una representacion abstracta y de alto nivel de un
sistema de informacién o solucion tecnolégica que responde a una necesidad de la
Entidad. Esta arquitectura se enfoca en la identificacién de las capacidades de
negocio y su alineacién con los componentes principales de aplicacién (a nivel
conceptual), las interacciones y las relaciones entre ellos, es un marco tecnolégico
conceptual, sin entrar en el detalle técnico especifico.

- Definicién de solucién detallada: Realizar una representacion exhaustiva y
especifica de un sistema de informacién o solucién tecnoldgica. Esta arquitectura se
centra en los detalles técnicos, como la estructura de datos, los componentes
individuales, las interfaces, los protocolos de comunicacion, los algoritmos y las
tecnologias especificas utilizadas.

- Aprobacion del disefio: Validar que la arquitectura detallada disefiada por el
arquitecto de solucion o el proveedor de la solucion tecnoldgica cumple con respecto
a la estrategia de Tl y la arquitectura de referencia de la SJD para luego ser aprobada.
- Aprobacion de la implementacion: Validar que la implementacién de la solucion
tecnolégica cumple con respecto al disefio de la arquitectura de solucion y que
entrega el valor esperado.
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9.2.7. Gestidon de Proyectos

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones (MINTIC)
define un modelo para la gestiéon de los proyectos de Tl (MGPTI) que establecen
lineamientos para la administracion de los proyectos e implementando mejores
practicas de gestion. Por lo tanto, se espera que en la situacién objetivo se
fortalezca la gestiéon de proyectos de Tl adoptando este modelo con el fin de
garantizar la ejecucion.

Dentro del modelo propuesto por MINTIC se proponen 4 etapas que comprenden
del ciclo de vida de los proyectos de inversion publica e incluyendo aspectos de
metodologias agiles como PMI y SCRUM.

ETAPAS DEL CICLO DE VIDA DE LOS PROYECTOS DE INVERSION PUBLICA

—

e
/’ Servicios Ciudadanos Digitales

Inicio
planeacion control terminacion

[ Preparacion / H Ejecucion y ][ Cierre |

Evaluacién ex

Preinversion Operacion
post

( Hormcién 1 ]
e J -} J[ l
J

( Heracion 3

Retrospe
ctiva del
proyecto

Ciclo de vida del proyecto desde el punto de vista de:

— Departamento Nacional Metodologias tradicionales — Metodologias - SCRUM
de Planeacién Project Management Institute
llustracién 12 Ciclo de vida de los proyectos de inversion publica vs Metodologias. Fuente:
MINTIC

Adicional, como buena practica que la OTIC ha aplicado, es la alimentacion del
mapa de ruta de proyectos de Tl a partir de los ejercicios de Arquitectura
Empresarial, los Planes estratégicos de TI (PETI) y ejercicios de transformacion
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digital con el fin de garantizar la alineacion y facilitar la gestion de los proyectos de
Tl de la Entidad.

9.3. Gestion de Informacién

En el afio 2027, la SJD habra abordado las definiciones relacionadas con la
Estrategia y Gobernanza de la Infraestructura de Datos, la Interoperabilidad de la
Infraestructura de Datos y la Seguridad y Privacidad de Datos. Estas definiciones
estaran alineadas con el Plan Nacional de Infraestructura de Datos (PNID) y sus
anexos, que a su vez se ajustaran a la politica y gobierno de datos que la Entidad
esta definiendo e implementando.

A continuacion, se describen los principios y el marco de entendimiento del PNID y
como la SJD avanzara para que su modelo de gestion de la informacién e
implementacion sea congruente y compatible con el del PNID:

Alineacion con los principios del Plan Nacional de Infraestructura de Datos:

1. Calidad de los Datos:

el os datos cumplirdn con caracteristicas de calidad, asegurando exactitud,
completitud, integridad, actualizacién, coherencia, relevancia, accesibilidad y
confiabilidad. La SJD se compromete a gestionar y mantener conjuntos de datos,
especialmente los datos maestros, para garantizar su integridad y utilidad.

2. Facil Busqueda, Accesibilidad, Interoperabilidad y Reutilizacion:

el os datos de la SJD estaran alineados con los principios FAIR: localizables,
accesibles, interoperables y reutilizables (Findable, Accessible, Interoperable,
Reusable), garantizando su facil busqueda, accesibilidad, interoperabilidad vy
reutilizacion. Este enfoque asegurara su adecuada clasificacion, permitiendo
determinar su cobertura en relacién con los principios de finalidad y circulacion
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restringida que rigen el derecho al habeas data. La implementacion de estos principios
no solo facilitara la eficiente localizacién y acceso a la informacién, sino que también
garantizara la compatibilidad y utilidad de los datos en diversos contextos, respetando
siempre los fundamentos legales que regulan su tratamiento y circulacion.

3. Seguridad y Proteccion de los Datos:
ela SJD garantizara la seguridad y proteccion de los datos personales en todas las
fases del ciclo de vida.

4, Privacidad por Disefio y por Defecto:

ePara proteger la informacién, la SJD implementara medidas preventivas
tecnoldgicas, organizativas, humanas y procedimentales en las etapas iniciales,
previas a la recoleccion de informacién. Estas medidas se enfocaran especificamente
en evitar violaciones al derecho a la privacidad y confidencialidad de la informacién,
asi como fallos de seguridad o tratamientos indebidos de datos personales.

5. Confianza Publica y Gestién Etica de los Datos:

ela SJD asegurara que todos sus datos permitan apalancar las acciones de
confianza para generacion, acceso, intercambio y reutilizaciéon que se espera en el
ecosistema de la PNID.

6. Estandarizacion e Interoperabilidad:
oL a SJD se ceiiira a las definiciones de estandarizacion, APls, y uso de arquitecturas
distribuidas que permitira su incorporacion eficiente en el PNID.

7. Sectorizacion Estratégica:

e Aplicar en materia de normatividad, regulacion, estandares y supervision en su
modelo y gobierno de datos para asegurar y mitigar riesgos en la incorporacion de la
SJD con la del PNID.
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Adopcion del Marco de entendimiento de la Infraestructura de Datos

Como se destaca en la jError! No se encuentra el origen de la referencia., el

PNID establece un marco de entendimiento que instaura los componentes a

implementar

llustracion 13 Marco de entendimiento de la Infraestructura de Datos del Estado

colombiano

A continuacion, se describe la perspectiva de adopcion de estos para la SJD.

Infraestructura de Datos del Estado Colombiano

Datos

Datos Datos de

Datos Maestros || r5,saccionales ‘ Referencia

‘

Aprovechamiento de Datos

‘ Procesos - Ciclo de ‘

Jida:deb oo - Anilitica Gobierno del dato Capacidades ]

Interoperabilidad de la infraestructura de datos

Seguridad y privacidad de datos
z Sonlcasy Lo,
Mecanismos de Portales de
uso de datos | datos

Gulas, estindares
y lineamientos

1y

infraestructura
tecnologica

sistemas de |
| informacién

Estrategia y Gobernanza de la Infraestructura de Datos:

Estrategia y gobernanza de la infraestructura de datos |

La SJD implementara estrategias para la gestion eficiente de su infraestructura de

datos, abordando diferentes categorias de informacion de manera especifica.
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En relacion con los datos maestros, se establecera un detallado Registro Maestro
que defina con precision la informacion, origen y uso de cada dato maestro. Esto
incluira asignar responsabilidades claras para la actualizacion y mantenimiento,
garantizando asi la integridad y consistencia de la informacion en toda la
organizacion.

Para los datos transaccionales, se implementaran sistemas de captura en tiempo
real con validaciones automaticas y procedimientos de actualizacion periédica. Esto
asegurara la calidad y disponibilidad de los datos, permitiendo una toma de
decisiones informada basada en informacion actualizada.

Con relacioén al aprovechamiento de los datos, la SJD continuara fortaleciendo sus
modelos de capacidades analiticas y fortaleciendo sus decisiones basadas en los
datos, aprovechando al maximo. Para lograr este objetivo, se enfocara en la
adecuada gestion del ciclo de vida de los datos, implementando practicas efectivas
desde la recoleccion hasta la disposicion final de la informacion. Ademas, se
seguiran adoptando técnicas, herramientas y metodologias avanzadas de analitica y
explotacién de datos, con el propésito de transformar la informacion en
conocimientos valiosos para respaldar la toma de decisiones. La SJD reconoce la
importancia de definir usos especificos y propdsitos claros para los datos,
materializando asi su valor en el corto plazo y contribuyendo a la aceleracién
mediante la adopcion de tecnologias en nube como se describe en la seccién
Analisis y aprovechamiento de la informacion.

Interoperabilidad de la Infraestructura de Datos:

En linea con la visién del Estado sobre la interoperabilidad como elemento central
en la infraestructura de datos, la SJD se compromete a consolidar estandares
comunes que faciliten la reutilizacion e intercambio de datos. La implementacion de
protocolos de intercambio de datos sera prioritaria, buscando optimizar la
colaboracion de manera segura, fluida y eficiente entre sistemas. Este enfoque se
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instituye como un pilar fundamental para asegurar la cohesion y eficacia en la
gestion de datos. En la seccion de intercambia de datos se detalla esta vista.

Seguridad y Privacidad de Datos:

La SJD se alinea de manera decidida con los principios y directrices establecidos
por el Plan Nacional de Interoperabilidad de Datos (PNID) mediante la
implementacién de una sélida infraestructura técnica y tecnoldgica. Se compromete
a asegurar la integridad y confidencialidad de la informacion mediante la aplicacion
de avanzadas soluciones de seguridad, tales como firewalls y cifrado, con
actualizaciones periddicas para hacer frente a las amenazas emergentes. Ademas,
la SJD desarrollara manuales de seguridad detallados, en consonancia con las
regulaciones de privacidad existentes, estableciendo politicas para garantizar el
cumplimiento y adaptandose proactivamente a los cambios normativos.

En el ambito de los mecanismos de uso de datos, la SJD se compromete a
implementar sistemas de autorizacion y autenticacion confiables, enfocandose en
proveedores de idEntidad como servicio para controlar el acceso a datos sensibles.
Este enfoque podria estar respaldado por una monitorizacién continua para
garantizar la conformidad con las politicas establecidas en el marco del PNID.
Simultaneamente, la SJD mantendra su infraestructura tecnoldgica alineada con las
mejores practicas, llevando a cabo actualizaciones regulares de hardware y
software, y desplegando soluciones de respaldo y recuperacion para salvaguardar la
continuidad operativa en cualquier escenario, en concordancia con los objetivos
delineados por el PNID. La realizacion de auditorias periddicas de sistemas y la
aplicacion de medidas de seguridad a nivel de aplicaciones se convertirdn en
practicas habituales para preservar la integridad de los sistemas de informacion,
alineandose plenamente con los estandares de calidad y seguridad establecidos por
el PNID. Estos esfuerzos se potenciaran mediante la migracion hacia la nube,
capitalizando los beneficios que ofrece en términos de esquemas de seguridad
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avanzados, acelerando y fortaleciendo el logro de los objetivos propuestos por la
SJD.

9.3.1.  Arquitectura de Informacién

La SJD debe iniciar un proceso de analisis y modelado destinado a definir de
manera precisa los parametros necesarios para un robusto modelo de gobierno de
datos que a su vez permita definir la arquitectura de informacion. Este modelo no
solo constituira un marco integral, sino que también se constituirda como una fuente
invaluable de insumos esenciales para la gestion eficiente de datos dentro de la
organizacion.

En este contexto, la OTIC desempefiara un papel fundamental al orientar y
respaldar la implementacion de los servicios tecnoldgicos necesarios para alcanzar
los objetivos propuestos. Los planes de la OTIC para tal fin se enmarcan en
proporcionar asesoria estratégica y apoyo tactico, priorizando la alineacion de los
servicios tecnolégicos con los objetivos especificos de la SID en materia de
gobierno de datos.

La OTIC se esforzara por facilitar recursos de vanguardia, priorizando
especialmente aquellos basados en la tecnologia de la nube. La adopcion de
componentes en la nube permitira a la SJD optimizar la eficiencia operativa,
garantizar la disponibilidad y accesibilidad de datos de manera segura, y promover
la escalabilidad para adaptarse a las cambiantes necesidades del entorno.

Ademas, la OTIC trabajara en estrecha colaboracion con los equipos internos de la
Entidad para identificar y evaluar las soluciones tecnolégicas mas adecuadas,
considerando factores como la seguridad, la integridad y la interoperabilidad de los
datos. Se fomentara la implementacién de mejores practicas y estandares en el
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manejo de datos, con el objetivo de establecer un entorno de gobierno sélido y
sostenible bajo los siguientes 3 enfoques:

1. Orientacién a la Generacion de Valor.

La arquitectura de informacién debe ser concebida con un enfoque claro en la
generacion de valor. Esto implica no solo el acceso a datos, sino también la
capacidad de transformar esos datos en informacion significativa. Los servicios de
informacién deben ser disefiados para proporcionar “insights” o conocimiento
relevante que respalden la toma de decisiones y contribuyan al logro de los
objetivos estratégicos de la organizacion.

2. Empaquetado de Servicios de Informacion:

La informacion no debe ser simplemente un conjunto de datos; mas bien, debe ser
empaquetada en servicios de informacién bien conceptualizados. Estos servicios
deben ser disefiados considerando las necesidades especificas de los diversos
grupos de interés. Se debe explorar cémo el empaquetado adecuado de la
informacion en servicios especificos facilita su comprension y utilizacion por parte de
los usuarios finales como, por ejemplo, mediante la iniciativa de tener vistas 360 de
los clientes de SJD.

3. Enfoque de disponibilidad y Calidad:

El disefio de la arquitectura de informacion debe incorporar un enfoque que
garantice la disponibilidad constante de la informacion. Ademas, la calidad de la
informacion es fundamental. Se debe abordar cdmo implementar practicas y
estandares que fortalezcan la integridad y confiabilidad de los datos. Este enfoque
se centrara en la adopcion de tecnologias en la nube, permitiendo una optimizacion
mas efectiva de los recursos humanos y tecnoldgicos, con todos los beneficios
inherentes que esta proyeccion conlleva.

9.3.2. Servicios de Intercambio de datos
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La SJD ha venido adelantando acciones para el registro de procesos judiciales de
alta litigiosidad bajo un modelo que permite minimizar las acciones operativas de los
usuarios basados en interoperabilidad de binarios y datos mediante servicios web
los cuales ya estan proyectados para que estos cumplan con el modelo X-ROAD de
intercambios seguro de datos e informacion establecido por el gobierno digital para
garantizar la complementariedad y eficiencia en la gestion de los procesos
judiciales. Este enfoque estratégico busca optimizar la interaccion de los usuarios
con los servicios judiciales, reduciendo la carga operativa a través de la
interoperabilidad de binarios y datos.

El uso de servicios web se ha convertido en un componente fundamental de esta
iniciativa, permitiendo una integracion mas fluida y eficiente entre los diversos
sistemas y plataformas involucradas en el registro y manejo de procesos judiciales
de alta litigiosidad. La implementacion de estos servicios web esta alineada con el
modelo X-ROAD, un estandar reconocido que facilita el intercambio seguro de datos
e informacion.

Al adherirse al modelo X-ROAD, la SJD asegura una base sdlida para el intercambio
de informacion, estableciendo asi un marco seguro y confiable respaldado por las
directrices del gobierno digital. Esto no solo promueve la eficiencia operativa, sino
que también fortalece la seguridad y la integridad de los datos manejados en el
ambito judicial.

Se prevé que la SJD alcance una cobertura del 100% al 2027 mediante la adopcién
del modelo de intercambio basado en X-ROAD para satisfacer cualquier
requerimiento especifico que lo amerite, garantizando al mismo tiempo que no se
expongan servicios directos que eludan este modelo.

La introduccion y uso de un API Manager conlleva diversos beneficios significativos
para la eficiencia y seguridad de las operaciones internas. Entre las ventajas clave
se incluyen:
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Capacidades de Autenticacion y Autorizacion: El APl Manager permite la
implementacion de solidas medidas de autenticacion y autorizacion, fortaleciendo la
seguridad de los servicios internos y garantizando que solo usuarios autorizados
tengan acceso a la informacién sensible.

Transformacion de Datos: Facilita la transformacién de datos segun los requisitos
especificos, asegurando una interoperabilidad fluida entre sistemas internos de la
SJD y simplifica la integraciéon de nuevas tecnologias o actualizaciones.

Gestion de Limites y Cuotas: El APl Manager posibilita establecer limites y cuotas
para el acceso a los servicios internos, evitando posibles sobrecargas y
garantizando un uso equitativo de los recursos.

Monitoreo Detallado: Proporciona herramientas avanzadas de monitoreo que
permitiran un seguimiento detallado del rendimiento de los servicios internos,
identificando posibles cuellos de botella y optimizando la eficiencia operativa.

Facilitacion de la Migracion a la Nube: La adopcién del APl Manager facilitara la
transicién a la nube, brindando una infraestructura flexible y escalable que se adapte

a las necesidades cambiantes de la SJD.

9.3.3. Gestion de la calidad y seguridad de la informacion

La SJD asegurara una estrategia de informacién que se integra de manera integral
en el modelo de gestion de datos e informacion. En este marco, se fortaleceran
politicas rigurosas de calidad y seguridad de la informacion que responderan de
manera precisa a las exigencias tanto de los sistemas de informacion ya existentes
como de los nuevos que seran necesarios implementar en el curso de la evolucion
de la Entidad, asi como la incorporacion al Plan Nacional de Infraestructura de
Datos (PNID).
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Estas politicas buscaran garantizar la integridad, confidencialidad y disponibilidad de
los datos. La gestion de la calidad se orienta hacia la definicién de estandares,
procedimientos y procesos que aseguren la precision y fiabilidad de la informacion
manejada por la SJD. En paralelo, la seguridad de la informacién se aborda
mediante la implementacion de medidas avanzadas, considerando aspectos como
la autenticacion robusta, autorizacion de acceso, cifrado de datos y la incorporacion
de protocolos de seguridad de vanguardia con apoyo de servicios en la nube.

Esta estrategia integral refleja el compromiso de la Entidad con la excelencia en la
gestion de datos e informacion, estableciendo una base sélida para la toma de

decisiones informadas y la creacién de valor a lo largo de la evolucion de la Entidad.

9.3.4. Analisis y aprovechamiento de la informacion

A través del analisis de tendencias, correlaciones y la proyeccion de informacion,
que buscan la optimizacion de la eficiencia operativa y la mejora de los servicios
proporcionados por la SJD. Se anticipan cambios derivados por:

1. Las acciones de madurez de gestion de datos que considera actividades
como:

Definicion de los Dominios de Datos

Actualizacion del flujo de datos, por procesos y por sistemas de informacion
Disefio de la Arquitectura de Componentes de Datos

El plan nacional de infraestructura de datos

La migracion hacia la nube de los sistemas criticos

. La necesidad de fortalecer las arquitecturas tecnolégicas que soportan los
procesos analiticos.

AwNO TP

La SJD ha destacado en el desarrollo de soluciones analiticas para optimizar
procesos, mejorar la calidad de datos e implementar herramientas avanzadas. Sin
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embargo, la concentracion de componentes en la infraestructura interna generara
desafios de escalabilidad y costos operativos. La dependencia de laaS resultara en
una carga administrativa considerable.

La migracion a la nube ofrece oportunidades para mejorar la escalabilidad y
flexibilidad. Esto permitiria ajustar dinamicamente la capacidad, aumentando la
agilidad operativa y reduciendo la carga de mantenimiento. Ademas, la nube ofrece
servicios especializados que pueden mejorar la eficiencia y calidad de las
soluciones analiticas.

Es crucial definir transiciones planificadas hacia la nube, minimizando el impacto en
los procesos existentes. La evolucion estratégica hacia la implementacion de
componentes en la nube debe ser progresiva.

Adicionalmente, los avances en el modelo de gobierno de datos, abren
oportunidades para fortalecer las capacidades analiticas. La expansion dependera
de acciones especificas centradas en la calidad de los datos y la definicion de datos
maestros. La transicion hacia capacidades en la nube seguira un enfoque
arquitecténico orientado a modelos PaaS en lugar de laaS., como se detalla a
continuacion.

1. Modelos de lenguaje avanzados:

Estos modelos utilizan técnicas de procesamiento de lenguaje natural (NLP) para
comprender y generar texto de manera avanzada. La SJD podria utilizarlo para
tareas como analisis de sentimientos, resumen de texto, traduccion automatica,
entre otros.

Optimizacion sobre laaS: Al utilizar modelos de lenguaje avanzados como un
servicio, se aprovecharan las implementaciones y mejoras continuas realizadas por
proveedores especializados. No sera necesario gestionar la infraestructura
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subyacente para entrenar y desplegar estos modelos, lo que simplificaria el
desarrollo y la implementacion.

2. Aprendizaje automatico como servicio (MLaaS)

Proporciona acceso a capacidades de aprendizaje automatico sin que los usuarios
tengan que preocuparse por la complejidad de la infraestructura subyacente. Lo que
facilitara la implementaciéon de modelos de aprendizaje automatico.

Optimizacion sobre laaS: Abstrae la complejidad del desarrollo y mantenimiento de
infraestructuras para el aprendizaje automatico. Permitiendo que los equipos de la
SJD se centren en la creacion y mejora de modelos sin lidiar directamente con la
gestién de servidores y recursos de computo, lo que aceleraria el ciclo de desarrollo.

3. Plataforma de anadlisis y procesamiento de datos

Permite procesar grandes voliumenes de datos para obtener informacion valiosa.
Incluye herramientas para el analisis de datos, generacién de informes y
visualizacion.

Optimizacion sobre laaS: En lugar de desplegar y gestionar infraestructuras para
procesar grandes volumenes de datos, una plataforma de analisis y procesamiento
de datos proporcionara herramientas y servicios listos para usar. Esto simplificara la
implementaciéon y mejorara la escalabilidad y la eficiencia en comparacién con el
aprovisionamiento manual de recursos en laaS.

4. Servicio de orquestacion de datos

Facilita la automatizacién y coordinacién de flujos de datos, asegurando un
movimiento eficiente y seguro de datos entre diferentes sistemas y servicios.
Optimizacion sobre laaS: Los servicios de orquestacion de datos simplificaran la
coordinacion y automatizacion de flujos de datos entre diferentes sistemas. Al
utilizar estos servicios, se reducira la complejidad de gestionar manualmente la
infraestructura subyacente para garantizar flujos eficientes y seguros para la SJD.

5. Servicio de base de datos multimodelo
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Proporciona un entorno de base de datos que admite multiples modelos de datos,
como documentos, graficos y clave-valor, ofreciendo flexibilidad para diferentes
tipos de aplicaciones.

Optimizacion sobre laaS: Los servicios de base de datos multimodelo ofreceran
flexibilidad para manejar diferentes tipos de datos, y estan optimizados para rendir
bien en entornos en la nube. Esto evitara la complejidad de gestionar diferentes
tipos de bases de datos por separado en una infraestructura personalizada.

6. Plataforma de Integracion como Servicio (IPaaS)

Permite la integracion de diferentes sistemas y aplicaciones en una plataforma
unificada, facilitando la comunicacion y el intercambio de datos entre ellos.
Optimizacion sobre laaS: Un servicio integrado facilitara esta tarea al proporcionar
herramientas y servicios especificamente disefiados para conectar y coordinar
sistemas, eliminando la necesidad de configuraciones manuales en una
infraestructura de laaS.

7. Servicio de computacion sin servidor

Ofrece la capacidad de ejecutar cddigo sin preocuparse por la gestion de la
infraestructura que lo soporta. La Entidad solo pagara por el tiempo de ejecucion de
su codigo.

Optimizacion sobre laaS: La computacién sin servidor permite ejecutar cédigo de
manera eficiente sin preocuparse por la administracién de la infraestructura. Esto
ahorra tiempo y recursos, ya que los desarrolladores pueden centrarse en la logica
de la aplicaciéon en lugar de gestionar la infraestructura, lo que resulta en una mayor
eficiencia y escalabilidad.

8. Servicio de busqueda completamente administrado

Proporciona capacidades de busqueda avanzada, permitiendo a las aplicaciones
indexar y buscar grandes conjuntos de datos de manera eficiente.

Optimizacion sobre laaS: Los servicios de busqueda administrados estan
disefiados especificamente para la indexacion y busqueda eficiente de grandes
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conjuntos de datos. Ofrecen herramientas especializadas que simplifican la
implementacion y gestiéon de funciones de busqueda avanzada en comparacion con
implementaciones personalizadas en laaS.

9. Servicio de administracion de idEntidades y acceso

Gestiona la idEntidad y los niveles de acceso a recursos dentro de la infraestructura,
garantizando la seguridad y el cumplimiento normativo.

Optimizacion sobre laaS: La gestion de idEntidades y accesos es crucial para la
seguridad. Utilizar un servicio especializado garantiza una gestion mas robusta y
centralizada, reduciendo la complejidad en comparacién con implementaciones
personalizadas en laaS.

10. Servicios Cognitivos

Incluyen diversas capacidades como reconocimiento de voz, visién por computadora
y procesamiento de lenguaje natural para agregar inteligencia a las soluciones de la
SJD.

Optimizacion sobre laaS: Los servicios cognitivos ofrecen capacidades avanzadas
de inteligencia artificial (IA) sin la necesidad de gestionar la infraestructura
subyacente. Esto simplifica la implementacién de funciones como reconocimiento de
voz 0 Vvisién por computadora, lo que seria mas complejo y requeriria mas recursos
en una infraestructura personalizada en laaS.

11. Servicio de orquestacién de contenedores

Facilita la implementacion y gestion de aplicaciones en contenedores, optimizando
la escalabilidad y la portabilidad de las aplicaciones.

Optimizacion sobre laaS: La orquestacion de contenedores a menudo implica la
gestion eficiente de aplicaciones en entornos dinamicos. Utilizar un servicio
especializado facilita la implementacién y gestion de contenedores, aprovechando la
escalabilidad y la portabilidad sin preocuparse por la administracion manual en laaS.

9.3.5. Desarrollo de capacidades para el uso de la informacion
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La migracién hacia ambiente de nube de los sistemas criticos, delineado por la
OTIC, esta disefiado para potenciar el uso gerencial y estratégico de la informacioén,
introduciendo cambios significativos en diversas areas clave:

1.

Apoyo Integral a Abogados:
Integracion de herramientas analiticas avanzadas.
Mejoras sustanciales en los algoritmos de busqueda en para una experiencia de
usuario mas eficiente y precisa.

Automatizacion y Optimizacion de Procesos Legales:
Implementacion de automatizacién en calculos y generacion de informes.
Mejora de la calidad de la informacion y reduccion del tiempo invertido por los
abogados en tareas rutinarias.

Adaptaciéon a Cambios Normativos:
Ajuste continuo del sistema a cambios en las normativas legales.
Facilitacion del registro adecuado de actuaciones legales para mantener la
conformidad.

Control de Litigiosidad y Desempefio de Usuarios:
Integracion de paneles de control para un monitoreo mas efectivo.
Incorporacion de marcadores de usabilidad y gestion de permisos de usuarios
para un acceso seguro y personalizado.

Seguridad e Interoperabilidad:
Enfoque en garantizar la seguridad y la eficiente transferencia de informacion
entre Entidades publicas estratégicas.
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94. Sistemas de Informacién

Habilitar el fortalecimiento de la SJD en su rol de lider estratégico y orquestador de
la defensa juridica del Distrito Capital implica, la realizacién de cambios sobre los
Sistemas de Informacion para soportar o apalancar de manera mas eficiente los
procesos que estan relacionados con el rol de la Entidad.

Las estrategias transformacionales de la arquitectura de aplicaciones se enfocan en:

1) Fortalecer los canales digitales para mejorar el acceso a los servicios y la
interaccion con la SJD de tal forma que se potencie el rol de lider estratégico y
orquestador de la defensa juridica del Distrito: Esta estrategia consiste en utilizar
recursos tecnolégicos que habilitan el acceso a los servicios de la SJD utilizando
multiples canales. Esto incluyen los esfuerzos para mejorar la consistencia de la
informacién y experiencia de los usuarios a través de los canales y adoptar los
estandares, fortaleciendo la interaccion con la comunidad juridica, defensores,
Entidades usuarias.

2) Balancear las aplicaciones necesarias para efectuar las labores diarias de la
Entidad, enfocando esfuerzos en labores estratégicas y de orquestacion de defensa
juridica: Esta estrategia garantiza que las aplicaciones se encuentren disponibles,
seguras y que el usuario perciba una buena experiencia cuando accede, priorizando
su despliegue en nube.

3) Controlar la informacion a través de sistemas de informacion: Esta estrategia
utiliza los sistemas de informacién como Unicos puntos de entrada y salida de la
informaciéon. Con esto se asegura que la informaciéon sea gobernada y que los
controles de seguridad de la informacion sean gestionados por las aplicaciones; de
esta forma se reducen sustancialmente los riesgos de seguridad asociados a la
manipulacién de informacién en hojas de célculo y otros medios que impactan la
calidad atributos de esta.
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4) Optimizar las aplicaciones utilizando nuevas capacidades tecnoldgicas: Esta
estrategia permite fortalecer las capacidades o funcionalidades de las aplicaciones
con la integracion de nuevas tecnoldgicas como inteligencia artificial, aprendizaje de
maquina, automatizacion de procesos o flujos de trabajo entre otros.

5) Implementar la interoperabilidad y la integraciéon entre aplicaciones: Esta
estrategia habilita la integracion con oftras aplicaciones o tecnologias; la
interoperabilidad permite el flujo de informacién reduciendo sustancialmente las
tareas manuales de la SJD

9.4.1. Integraciones objetivo de los Sistemas de Informacién

La SJD fortalecera el intercambio de informacion entre sus sistemas de informacion.
El enfoque incluye la creacion de un Gestor de Interoperabilidad y soluciones de
integraciéon que permitirdan una comunicacion mas eficiente entre los componentes
del ecosistema tecnoldgico de la Entidad y actores externos. Las integraciones clave
son las siguientes:

1. Gestor de Interoperabilidad:
Agrega servicios de integracion e interoperabilidad.
Utiliza un API Manager para definir un catalogo de servicios y un APl Gateway
para controlar el trafico.
e Expone servicios segun contratos definidos por la Plataforma de
Interoperabilidad del Estado Colombiano.

2. Aplicaciones Exponiendo Capacidades de Integracion:
e Envio de reportes diarios de operacion, informacion sobre procesos,
conciliaciones y pagos asociados a casos judiciales.
e Reporte de informacion de sentencias asociadas al estado de casos juridicos y
Entidades de conocimiento juridico.
e Sistema de Gestion Documental recopila documentos de soporte a procesos
juridicos.
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3. Aplicaciones Consumiendo Capacidades de Servicios:
e Sistema de Procesos Judiciales asocia soportes documentales gestionados por
el Sistema de Gestion Documental para cada proceso generado.
e CRM: Asocia informacion obtenida mediante capacidades de servicio para la
consulta de procesos juridicos y partes involucradas.

9.4.2. Arquitectura de Referencia

La arquitectura de referencia brindara beneficios en la medida en que se
establezcan principios o lineamientos de arquitectura que guien el desarrollo de
soluciones de forma estratégica. Para definir la arquitectura de referencia de la SJD
se requiere de un detalle a profundidad, sin embargo, en el ambito del presente
documento se presentan las siguientes definiciones a contemplar:

e Principios o lineamientos para el intercambio de informacién: web service REST,
web service SOAP, Socket, DBLink.

e Componentes transversales de integracion para facilitar la transformacion o
intercambio de informacién entre aplicaciones: ESB, Broker, APl Gateway.

e Componentes transversales que aplican politicas de seguridad a APIs expuestas
hacia aplicaciones de otras organizaciones: Gateway de seguridad, ESB.

e Componentes transversales de seguridad que garantizan la confidencialidad, de
la informacion: Gestor de IdEntidades, servidor LDAP, Soluciones Single Sign
On, etc, soluciones de encriptacion de datos, soluciones de enmascaramiento
de datos.

e Componentes transversales de seguridad que ayudan a auditar las acciones en
los sistemas: solucién transversal de log de transacciones.

e Principios o lineamientos para el Software y Service Selection: seleccionar
principalmente soluciones SaaS y Paa$S, definir criterios especificos para el
desarrollo a la medida como frameworks de desarrollo y patrones de arquitectura
de software que habiliten escalabilidad, mantenibilidad, experiencia de usuario,
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entre otros.

Para abordar lo anterior, se requiere contemplar los siguientes principios:

Potenciar el uso de la plataforma CRM y sus mddulos para incorporar los procesos
corporativos y de soporte.

Reduccién en el nimero de integraciones y archivos de usuario final (Excel, texto
plano, etc.) que soportan informaciéon sensible de los procesos y que son
susceptibles de automatizacion.

Para establecer mecanismos de integracion entre aplicaciones y/ sistemas de
informacién, alojados en nube o localmente, hacer uso de tecnologias estandares:

o Enlinea: hacer uso de tecnologias API REST FULL-JSON

o Integraciones asincronas: hacer uso de colas de mensajes

o Integraciones en batch: hacer uso de comunicaciones via SFTP o
desarrollo de ETLs

Toda nueva incorporacion o catalogacion de solucién tecnoldgica, debera basarse
en las siguientes opciones:

o Servicio “Software as a Services” (SaaS), siendo ésta la primera opcién a
evaluar y seleccionar procurando que sea una solucion nativa en la nube
(cloud native).

o Servicio de “Platform as a Services” (PaaS), la alternativa para el
hospedaje de aplicaciones en la nube, procurando un servicio de
plataforma administrada.

o Servicio de “Infrastructure as a Services” (IaaS), siendo ésta la opcion
cuando se requiere desde el aprovisionamiento de infraestructura
tecnoldgica o servicios de infraestructura hibridos, la cual funge como una
nube hibrida en la cual se pretende tener como arquitectura de transicion.

o On-premises o aprovisionamiento interno, dado el caso que no aplique
ninguna de las opciones anteriores, para lo cual se debera llevar la
justificacion al comité encargado para conseguir la aprobacién para su
adquisicion.
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e Separacion de Ambientes. Los ambientes de desarrollo, pruebas y produccion
deben estar claramente separados para evitar interferencias y riesgos en la
calidad y estabilidad del software. No esta permitido el desarrollo en ambiente
personal; asegurando que los desarrollos se realicen en entornos controlados y
adecuados, minimizando posibles problemas y garantizando la integridad del
sistema.

9.4.3. Ciclo de Vida de los Sistemas de Informacién

La SJD fortalecera la Gestion del ciclo de vida de sistemas de informacion, alineado
con metodologias agiles y DevSecOps para asegurar la entrega continua de valor y
el desarrollo eficiente de sistemas. El ciclo de vida de los sistemas de informacion
comprende las siguientes fases y acciones de mejora:

Fases del ciclo de vida de SI Accion de mejora

Levantamiento de necesidades de Sistemas Recopilar las necesidades de sistemas de

de Informacion informacion segun requerimientos de areas,
Arquitectura de Referencia y mejoras. Incluir
documentacion de précticas de DevSecOps.

Andlisis de requisitos funcionales y no Documentacién de practicas de DevSecOps.

funcionales

Disefio de la solucién Actividades formales y estructuradas de disefio de
arquitectura de sistemas de informacion

Codificacién del software Documentacioén de practicas de DevSecOps.

Aseguramiento de la calidad (pruebas) Documentacién de practicas de DevSecOps.

Documentacién del Sistema de Informacion Documentacion técnica de los sistemas de

informacidn que tenga en cuenta los ajustes o
evolucién del software. Incluir documentacién de
practicas de DevSecOps.
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Mantenimiento de Sistemas de Informacion Incluir el mantenimiento correctivo y preventivo a
todos los sistemas de informacidn de la Entidad
dentro del procedimiento.

Despliegue en Produccién Incluir documentacidn de practicas de DevSecOps.

Tabla 28 Ciclo de vida de SI

Soporte de los Sistemas de Informacion

El procedimiento de solicitud de servicios de Tl incluira un mecanismo de
escalamiento adecuado para dirigir los casos al nivel correspondiente. Este enfoque
garantizara una respuesta efectiva y especializada a los distintos niveles de
incidencias y contribuye a mantener la estabilidad y eficiencia de los sistemas de
informacion de la SJD. A continuacion, se describe:

Actividad Responsable

Soporte de aplicaciones nivel 1 Gestor de mesa de servicios
Soporte de aplicaciones nivel 2 Lider técnico de los sistemas de informacién
Soporte de aplicaciones nivel 3 Desarrollador

DBA

Proveedor de sistema de informacion
Tabla 29 Soporte de los S|

9.5. Infraestructura Tl

Para disponer de servicios de informacién y sistemas de informacién, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad
y operacion, con un enfoque orientado hacia la prestacion de servicios; que busque
garantizar el uso de los sistemas de informacion mediante la implementacion de un
modelo de servicios integral; que use tecnologias de informacién y comunicacion de
vanguardia; que contemple la operacién continua, soporte a los usuarios, la
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administracion y el mantenimiento; y que implemente las mejores practicas de
gestion de tecnologia reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de
informacion en las Entidades, por eso es vital gestionarla con la mayor eficiencia,
optimizacién y transparencia. Los lineamientos de este dominio habilitan a las
Entidades para garantizar su disponibilidad y operacion permanente, que beneficie a
todos los usuarios. Este dominio esta constituido por un grupo de elementos y
lineamientos aplicados en sus cuatro criterios:

Arquitectura de Servicios Tecnoldgicos.

Operacion de Servicios Tecnologicos.

Soporte de Servicios Tecnoldgicos.

Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos.

Arquitectura de infraestructura tecnologica

Se identifican los componentes de la linea base de la arquitectura tecnolégica en
servicios de infraestructura:

Nube

Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN
Facilities

Seguridad

Periféricos
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A continuacion, se describen los servicios de infraestructura a mantener o fortalecer
por parte de la Entidad

Servicio de Y
ID ) Descripcion
infraestructura

ST.SI.01 Servicio de nube

Acciones a desarrollar

Servicio de nube publica donde
se aloja el portal web de la

A evolucionar. El objetivo es
disponer de servicios y se
Entidad generan ambientes de

desarrollo, pruebasy
produccién para aplicaciones

ST.S1.02 Servicio de Redes Servicio WAN que permite la A evolucionar. Se debe buscar

conectividad a Internet. Servicio = que los servicios de

LAN que le permite a los usuarios = conectividad presenten menos

de la Entidad a acceder a los interrupciones.

sistemas de informacién

ST.S1.03 Servicio de seguridad Servicio de seguridad perimetral = A evolucionar. Los servicios de

que permite controlar el tréfico
de red desde y a hacia Internet y
aporta proteccion contra ataques
externos

acceso a funcionalidades y
capacidades se migran a la
solucién de IDP en Nube. Por
otro lado, las capacidades de

control de trafico seran
manejadas bajo esquema
hibrido; con aspectos
involucrados en Nube Publica
para el control de peticiones
hacia los sistemas de
informacién.

ST.S1.04 Servicio de servidores Servicio de infraestructura de Mantener

hardware para el alojamiento de

aplicaciones
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ST.SI.05 Servicio de telefonia Servicio donde se centralizay Mantener
gestiona todas las consultas y
peticiones relacionadas con la
telefonia fija y movil.

ST.S1.06 Servicio de facilities Servicios asociados el centro de A evolucionar. Al realizarse
computo para garantizar la iniciativas de migracion de
disponibilidad de los servicios como Servicio en Nube, se
alojados. delega la disponibilidad de los

servicios involucrados a la
Infraestructura como Servicio
dispuesta en Nube
ST.S1.07 Servicio de Periféricos Servicios asociados a los equipos = Mantener

asignados a los usuarios finales

como son computadoras e

impresoras.

Tabla 30 Servicios de infraestructura Tl

Para poder realizar de forma efectiva la administracion de la Capacidad de
Infraestructura Tecnoldgica, es importante tener contemplar los siguientes aspectos:

1. Establecer los mecanismos tecnoldgicos que permitan la interoperabilidad
de sistemas de informacién tanto internos como externos.
2. Implementar las herramientas y controles definidos en el Modelo de

seguridad y privacidad de la informacién, contemplando los componentes On Premise
y Nube, para la operacién de los servicios de tecnologia.

3. Aprovechar las capacidades contratadas por medio de servicios de nube
publica, con el fin de contar de manera transversal con las capacidades necesarias
para continuar en la habilitacion de los siguientes elementos de servicios
tecnoldgicos:

a. Transformacion digital
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b. Inteligencia de negocios
c. Analitica avanzada (Inteligencia Atrtificial, reconocimiento de lenguaje,
aprendizaje de maquina, entre otros)
d. Habilitar servicios con tecnologias disruptivas para establecer el laboratorio
de innovacion.
e. Capacidad de procesamiento de coOmputo como servicios, para habilitar de

forma transversal la ejecucion de aplicaciones, servicios y contingencias de la
operacion tecnolégica.

f. Publicacién de portales en herramientas de gestiéon de contenido adquiridas como
servicio.

g. Inteligencia artificial para apoyar los procesos de negocio en relacién con el
procesamiento de documentos y toma de decisiones.

4. Contar con el soporte adecuado de capacidad de cémputo en la nube publica
para el disefar e implementacién del esquema de continuidad de negocio a través del
Plan de Recuperacion de Desastres (DRP).

5. Optimizar y extender los licenciamientos de las herramientas tecnoldgicas
con las cuales se lleva a cabo la operacion de los servicios tecnoldgicos,
considerando su actualizacion sobre la modalidad de servicio de nube.

9.6. Seguridad

La SJD en su funcién busca definir lineamientos tecnolégicos y debe velar por el
cumplimiento de estandares y buenas practicas de seguridad y privacidad de la
informacién debe fortalecer aspectos a nivel de roles, procedimientos y alineacion
con los controles de seguridad de la ISO 27001 en su version 2022 con el fin de
garantizar la proteccion de los activos de informacién de la Entidad mediante
mecanismos y procedimientos. A continuacion, se listan los aspectos a fortalecer
por la Entidad.

- Definir el rol de oficial de tratamiento de datos personales en conformidad a la
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politica de tratamiento de datos personales.

- Actualizar los controles de seguridad a implementar por la SJD por los definidos por
la 1ISO 27001:2022 y ejecutar la evaluacion del Modelo de Seguridad y Privacidad de
la Informacion contemplando dichos controles de seguridad.

10. HOJA DE RUTA Y PORTAFOLIO DE PROYECTOS

A partir del analisis de brecha que se encuentra en el Anexo 5. “Andlisis de brecha
para el PETI 2024-2027” se identifican las brechas, resultado del analisis de la
situacion actual y situacion objetivo de la SJD, las cuales definen los cambios
requeridos para que la Entidad logre evolucionar al estado deseado que se definid
previamente en este documento. Lo anterior por medio de la definicion de un
portafolio de proyectos que buscan abordar las brechas segun su naturaleza.

A continuacion, se representa la metodologia para definir el portafolio de proyectos y
la hoja de ruta de implementacién del PETI.
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Situacion deseada

llustracién 14 Metodologia para portafolio de proyectos

Brechas identificadas:

ID Brecha

BRO1 Falta implementar un servicio de interoperabilidad para las necesidades de la Entidad de
interoperar con otras Entidades o sistemas de informacidn internas

BRO2 Falta fortalecer el servicio de capacitacion técnica para incluir todos los sistemas de
informacion de la Entidad

BRO3 Falta fortalecer la capacidad de Gestidn de proyectos Tl mediante la implementacién de un
modelo de gestion de proyectos para garantizar la consecucion de los objetivos del proyecto
durante su ciclo de vida

Carrera 8 No. 10-65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-036 Version 02




PLAN

ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI 2024-2027

CODIGO: |  2310200PL-002 | VERSION: [ 07 | PAGINA: \ 142 de 148

BRO4 Falta implementar la capacidad de Gestidn de arquitectura empresarial para que defina la
evolucidn del ecosistema de Tl

BROS Falta fortalecer la capacidad de Gestion procesos y procedimientos Tl para habilitar el
gobierno y gestion de Tl de la Entidad

BROG Falta fortalecer la capacidad de interoperar para crear acuerdos interinstitucionales con
entidades del distrito.

BRO7 Falta crear la capacidad de Arquitectura de sistemas de informacion para disefiar las
soluciones de los sistemas de informacién de la Entidad

BROS Falta fortalecer los lineamientos para la aplicacion de metodologias agiles de desarrollo en los
sistemas de informacién.

BRO9 Falta fortalecer la capacidad de Gestion de disponibilidad de infraestructura de Tl para que
incluya una infraestructura hibrida que sea escalable y flexible

BR10 Falta fortalecer la capacidad de Administrar infraestructura tecnoldgica para contar con
habilidades en infraestructura hibrida para la gestion de servicios de Tl de la Entidad

BR11 Falta fortalecer la capacidad de Gestion de proveedores para mejorar la busqueda, seleccion,
gestidn y evaluacion de proveedores y servicios tercerizados

BR12 Falta fortalecer la capacidad de Capacitar en servicios de Tl para abordar todos los sistemas de
informacién y servicios de Tl de la Entidad

BR13 Falta fortalecer la capacidad de Gestionar seguridad de la informacién para contar con mayor
control de seguridad de la informacién con cumplimiento al estandar ISO27001 versién 2022

BR14 Falta implementar el indicador de Tl de Activos de informacién identificados para tener
conocimiento y control sobre ellos

BR1S Falta implementar el indicador de Tl de Incidentes de seguridad atendido oportunamente para
medir el nivel de efectividad en la atencion de incidentes de seguridad
Falta implementar el indicador de Tl de Nivel de ejecucién del Plan Estratégico de Tl para

BR16 medir el nivel de avance en la ejecucion de los proyectos y actividades del plan estratégico de
la Entidad
Falta implementar el indicador de Tl de Porcentaje total de inversion de proyectos de Tl

BR17 ejecutado en un periodo para medir la cantidad de dinero invertido en los proyectos de Tl en
comparacion de la cantidad de dinero esperada a ejecutarse en un periodo de tiempo.

BR1S Falta implementar el indicador de Tl de Controles de seguridad implementados para medir el
nivel de cumplimiento de los controles de seguridad de la Entidad
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Falta implementar el indicador de TI de indice promedio de desempefio del cronograma del
BR19 portafolio de proyectos de Tl para medir el rendimiento de la ejecucion del portafolio de
proyectos de Tl de la Entidad

Falta crear la Politica general de gobierno de informacién para establecer directrices de las

BR20 instancias y los colaboradores encargados del gobierno y gestién de datos e informacién de la
Entidad
Falta crear el plan de recuperacién de desastres (DRP) para establecer directrices que buscan
BR21 garantizar la recuperacion y la restauracion de los servicios de la Entidad frente a

interrupciones que se dan de manera inesperada.

Falta adoptar la practica de arquitectura empresarial que incluya una Arquitectura de

BR22 referencia y estdndares para la transformacion digital conforme a los objetivos estratégicos de
la Entidad

BR23 Falta crear la Politica de modelo de gestion y gobierno TIC para establecer directrices para
todas las instancias y colaboradores encargados del gobierno y gestion de Tl de la Entidad -

BR24 Falta implementar y acoger la Resolucion 460 de 2022 que define el plan nacional de
infraestructura de datos de las Entidades publicas

BR25 Falta crear el procedimiento de Establecer, mantener el marco de gobierno de Tl

BR26 Fortalecer el procedimiento de Gestion de control de proyectos de Tl

BR27 Falta crear el procedimiento de Disefio y gestion de la arquitectura de Tl

BR2S Falta fortalecer el procedimiento de gestion de la configuracion con el aprovisionamiento de
Servicios cloud

BR29 Fortalecer el procedimiento Mantenimiento equipos de computo, para incluir el total de la
infraestructura de Tl

BR30 Fortalecer el procedimiento de Gestion de activos de Tl

BR31 Falta crear el procedimiento de Gestidn del ciclo de vida de sistemas de informacién

BR32 Falta crear el procedimiento de Gestidn de arquitectura de soluciones

BR33 Falta crear el procedimiento de Gestidn a la seguridad de la informacién

BR34 Falta crear el rol de Arquitecto empresarial para desarrollar modelos y planes que describan

cémo operan los diferentes componentes de Tl de la Entidad
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Falta fortalecer el rol de Gestor de infraestructura hibrida para encargarse de la

BR35 administracion, mantenimiento y evolucién de la infraestructura de la Entidad tanto on
premise como cloud

BR36 Falta crear el rol de Arquitecto solucidn de los sistemas de informacién para definir, disefiar y
asegurar la implementacidn de los disefios arquitectdénicos de solucién

BR37 Fortalecer el procedimiento Gestidn de control de proyectos de Tl, para gestionar el ciclo de
vida de los proyectos de la Entidad

BR38 Falta crear herramientas con aplicacion de analitica - IA Generativa

BR39 Falta habilitar capacidades de Nube publica

BR40 Falta habilitar soluciones tipo CRM para la configuracidon de flujos.

BR41 Falta crear servicio para gestion de reportes de operacién y analitica

BRA2 Falta crear la integracién del CRM con la bodega de datos para consultar procesos juridicos,
disciplinarios y demds interacciones de los grupos de valor.

BRA3 Falta fortalecer el procedimiento de Solicitud de Servicios de Tl con la inclusion de
escalamiento de nivel 2 y 3 para el soporte sobre los sistemas de informacién de la Entidad.

BRA4 Falta crear una estrategia de infraestructura de Tl para garantizar la disponibilidad y operacion
con un enfoque orientado hacia la prestacién de servicios de Tl

BRAS Falta crear el rol de Oficial de tratamiento de datos personales para dar implementary dar
cumplimiento con la politica de tratamiento de datos personales de la Entidad

BRAG Falta fortalecer los controles de seguridad de la informacidon de la Entidad mediante la
actualizacién al 1S027001:2022

BR47 Falta implementar lineamientos para el uso de la solucién de automatizacion.

BR48 Falta fortalecer los procedimientos para gestion de incidentes, accesos, backup.

BR49 Falta de registros (logs) centralizados y auditables.

BR50 Falta fortalecer a los usuarios en buenas practicas de seguridad.

BR51 Falta una estrategia clara de continuidad operativa

BR52 Falta fortalecer una solucién de conectividad inaldmbrica segura y centralizada

BRS3 Los sistemas de informacidn opera sobre tecnologias desactualizadas que dificultan la
integracién con nuevas plataformas y limitan su escalabilidad y rendimiento.

BRG4 El conocimiento sobre los sistemas de informacion puede estar limitado a pocos funcionarios
o proveedores, lo que genera dependencia y riesgo de pérdida de conocimiento técnico.
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BRSS La no existencia de entornos replicados limita la capacidad de la entidad para implementar
estrategias de recuperacion ante desastres (DRP), afectando la resiliencia institucional.
BRSG La falta de redundancia en bases de datos genera un punto Unico de falla, afectando la
confiabilidad de los servicios prestados por la Secretaria Juridica Distrital.
BRS7 La implementacion de nuevos entornos o servicios en infraestructura local puede tomar dias o
semanas.

10.1. Portafolio de proyectos

Con el fin de cerrar las diferentes brechas identificadas, se determinan las
siguientes acciones agrupadas en proyectos (PRY) de Tl que conforman el
portafolio de proyectos de la SJD vy los recursos financieros asignados.

ID Nombre proyecto Comentado [0c27]: Indispensable contar con la programacién
Proyecto de recursos, puesto que deberian ser proyectos que al menos
PRYO01 Implementar Modulo IVC con herramienta feneanliabiidadiene inaicoldSIRCT

CRM- Legalbog
PRY02 Fortalecer el Modelo de Seguridad y Privacidad
de la Informacién
PRY03 Implementar Mecanismos de Replicacion de
Bases De Datos
PRY04 Implementar Piloto de SIGA en Nube
PRY05 Habilitar Capacidades Computacionales en
Nube - ORACLE
PRY06 Redisefiar Modulo ODCLA en Portal Web
PRY07 Implementar Piloto para Gestion de Activos e
Inventarios| Comentado [0c28]: Teniendo en cuenta que el piloto se reakzé
PRY08 Implementar actos administrativos en SIGA y no fue existoso, por qué dejarlo como un proyecto?
PRY09 Implementar paz y salvos para funcionarios En tal caso deberia incluirse la programacién de lo que se tenga
PRY10 Ajustar SIGA para constitucion de expedientes previsto de actualizacién del SAE-SAI
PRY11 Formular DRP e implementar un piloto
PRY12 Implementar Wifi integrado con directorio activo
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PRY13 Lﬁ\ctualizar modulos Disciplinarios, Gestion
Judicial -Legalbog |

PRY14 Fortalecer integraciones e interoperabilidad

PRY15 Potenciar Busqueda Avanzada con Servicios un solo proyecto?
en Nube e IAG

PRY16 Fortalecer modelo de Gobierno de Arquitectura

PRY17 Fortalecer modelo de Gobierno y Gestion de Tl

PRY18 Reorganizar Dominios Web de la SID

fl'abla 31 Portafolio de proyectos|

10.2. Hoja de ruta

Se establece una hoja de ruta o mapa de ruta como el camino que debe seguir la
SJD para ejecutar los proyectos y conseguir los objetivos establecidos. En él se
establecen los tiempos y el orden de ejecucion de los distintos proyectos de acuerdo
con una estrategia de implementacion.

a organizacion en el tiempo de los proyectos esta directamente relacionada con las
dependencias entre ellos, asi como la prioridad de cada proyecto de acuerdo con
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debilidades en la programacion de las actividades, definicion de
recursos, productos, informes, partes interesadas, comunicacion del
proyecto (pland e comunicaciones), y demds propios de la gestion
de proyectos
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criterios de negocio como el aporte del proyecto a los motivadores del PETl y la

COl

mplejidad del proyecto.

PROYECTO

FlM[A

PRY01

Modulo IVC con herramienta CRKLegalhog

Fortalecer el Modelo de Seguridad y Privacidad de la

PRyN2 | Informacion
p de Replicacidn de Bases De Dats
PR3
Piloto de SIGA en Nube
PR4
Hahiltar Capacidades Computacionales en Nube - ORACLE
PRY0S
Redisefiar Modulo ODCLA en Portal¥Web
PRYI6
Piloto para Gestion de Activos e Inventarios
PRYIT
atns £ SIGA
PRYE
az ' salvos para funcionarios
PR0Y i =y G
Ajustar SIGA para consticion de expedientes
PRY10
Formular DRP e implementar un piloto
PRY11
Wifi integrado con directorio activo
PRY12

PRY13

Actualizar madulos Disciplinarios y Gestion Judicial-Legalbog

PRY14

Fortalecer integraciones e interoperahilidad

PRY1S

Potenciar BUsqueda Avanzada con Servcios en Nube e 1AG

PRY1E

Fortalecer modelo de Gobierno de Arguitectura

PRY1T

Fortalecer modelo de Gobierno y Gestion de T

PRY18

Reorganzacion de Dominios Web de la SJ0

llustracion 15 Hoja de ruta de proyectos
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11. RIESGOS

Factor del

[of-VEY:}
inmediata

Causa raiz

Descripcion

Impacto

riesgo

del riesgo

Talento Humano No desarrollar la No contar con Posibilidad de Retraso en
planeacion capacidades afectacion de los la entrega de
estratégica de Tl necesarias para recursos de T por los
adecuadamente implementar el no desarrollo de productos

procesos los ejercicios de esperados
estratégicos TI planeacion Desarticulaci
estratégica Tl 6énenla
debido a la ejecucion de
inexperiencia o falta las
del personal actividades
calificado. del proceso

Recursos técnicos Insuficiente de No contar con Incumplimiento de Incumplimientos
asignacion de capacidades metas propuestas legales y llamados
tiempos y recursos necesarias para para los planes de de atencion
Disminucién de implementar accion institucional
presupuesto procesos de Tl

estratégicos Tl

Tabla 32 Riesgos
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